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FUERZAS MILITARES DE COLOMBIA

EJERCITO NACIONAL

RESOLUCION NUMERO 01886 DE 2017
(28 DE SEPTIEMBRE DEL 2017)

Por la cual se aprueba la generacion del
“MANUAL FUNDAMENTAL DE REFERENCIA DEL EJERCITO
MFRE 2-0 INTELIGENCIA”

EL COMANDANTE DEL EJERCITO NACIONAL
En uso de las atribuciones legales que le confiere el articulo 1, Capitulo VI, nume-
ral 26, literal c del Decreto N° 1605 de 1988 “Por el cual se aprueba el Reglamen-
to de Publicaciones Militares” FF.MM. 3-1 (Pdblico), y

CONSIDERANDO:

Que el Centro de Doctrina del Ejército elabord el proceso de generacién del “MA-
NUAL FUNDAMENTAL DE REFERENCIA DEL EJERCITO MFRE 2-0 INTELIGEN-
CIA”, acorde con lo dispuesto en el Capitulo Ill, numeral 8 del Decreto No. 1605
de 1988 y el Capitulo Il, Seccién B del "Reglamento de Doctrina y Publicaciones
Militares del Ejército EJC 1-01 de 2017".

Que el Comando de Educacién y Doctrina y el Centro de Doctrina del Ejército me-
diante Acta de No. 84392, de fecha 09 de agosto de 2017 recomendaron tramitar
la generacién del “MANUAL FUNDAMENTAL DE REFERENCIA DEL EJERCITO
MFRE 2-0 INTELIGENCIA”.

RESUELVE

ARTICULO 1° Aprobar la generacién del “MANUAL FUNDAMENTAL DE REFE-
RENCIA DEL EJERCITO MFRE 2-0 INTELIGENCIA”, de conformi-
dad con lo establecido en el Capitulo Ill, numeral 6, literal a del
Decreto No. 1605 de 1988 y el Capitulo Il, seccion B, numeral 3,
literal J del Reglamento de Doctrina y Publicaciones Militares del
Ejército EJC 1-01 de 2017", el cual se identificard ast:

MANUAL FUNDAMENTAL DE REFERENCIA DEL EJERCITO
INTELIGENCIA

EJC MFRE 2-0

PUBLICO

SEPTIEMBRE 2017



ARTICULO 2°

ARTICULO 3°

ARTICULO 4°

La retroalimentacién relevante sobre el contenido del manual
y las recomendaciones a que dé lugar la aplicacion del mismo
deben ser presentadas al Comando de Educacién y Doctrina del
Ejército, a fin de estudiarlas y tenerlas en cuenta para su perfec-
cionamiento conforme lo establece el Decreto No. 1605 de 1988
y el Capitulo Il, secciéon B, numeral 4, literal b, sub numeral 4 del
“Reglamento de Doctrina y Publicaciones Militares del Ejército
EJC 1-01 de 2017".

Disponer la publicacién e implementacion de la generacion del
Manual aprobado en la presente resolucién de acuerdo con lo dis-
puesto en el Capitulo I, numeral 3, literal ¢, sub numeral (9), sub
literal (c) y numeral 4 literal i del Decreto No. 1605 de 1988 y en
el Capitulo I, secciéon B, numeral 4 del "Reglamento de Doctrina 'y
Publicaciones Militares del Ejército EJC 1-01 de 2017".

La presente resolucién rige a partir de la fecha de su expedicion.

COMUNIQUESE Y CUMPLASE

Dada en Bogotd D.C., a los 28 dias del mes de septiembre de 2017.

General ALBERTO JOSE MEXiA FERRERO
Comandante del Ejército Nacional
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PROLOGO

La Inteligencia Militar, por intermedio de su maximo organismo,
el Departamento de Inteligencia y Contrainteligencia del Ejérci-
to (CEDE2), viene acompanando la generacion de los manuales
doctrinales que describen la metodologia del Ejército multimi-
sion. Esta intencidon se adelanta con el propdsito de convertirse
enuna Fuerza interoperable y emplear un lenguaje que se adap-
te al lector y facilite un entendimiento comun. En este proceso
se recopilan décadas de experiencia en la denominada ‘Divisa
azul, que han contribuido a fortalecer la lucha silenciosa para
materializarlo en la doctrina.

En buena hora, este manual fundamental de referencia del Ejér-
cito 2-0, /nteligencia, entrega a cada integrante de la Fuerza un
documento doctrinal que, sin lugar a dudas, se convertira en un
referente para realizar su funcién con base en el conocimiento y
la experiencia y segun lo establecido en el marco legal. En este
sentido, desarrollar las actividades de inteligencia permitira
honrar la memoria de nuestros héroes de Inteligencia, los cua-
les realizaron inmemorables hazanas y sacrificios para mante-
ner el legado de la institucién en defensa de la nacion.

Finalmente, si bien es cierto que siempre se ha tenido un piso
doctrinal, es perentorio mejorarlo y complementarlo, con el fin
de pensar en el talento humano y darle la tranquilidad de que su
destacable misidn silenciosa esta protegida por la ley y descrita
en la doctrina.

Brigadier General JOSE ARMANDO SERPA HERNANDEZ
Jefe del Departamento de Inteligencia y Contrainteliggncia del Ejército

Xl
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INTRODUCCION

La inteligencia es una funcion que facilita la comprension de
la situacidon y apoya la toma de decisiones. Esta es intrinse-
camente conjunta, interinstitucional, intergubernamental y
multinacional y aprovecha la union de esfuerzos de inteli-
gencia. Para asegurar que el Ejército siga siendo la fuerza
terrestre dominante se requiere un esfuerzo de inteligencia
centrado e intensivo para obtener informacion detallada so-
bre ambientes operacionales complejos que conduzcan al
éxito de las operaciones militares. Por esta razon, las opera-
ciones y la inteligencia estan estrechamente ligadas en sus
procesos, ya que los comandantes siempre han precisado in-
teligencia oportuna para adelantar las operaciones.

El concepto de funcion de conduccidn de la guerra Inteligen-
cia es mas amplio que la Inteligencia Militar (IMl). Entre los
participantes criticos de esta funcién estan los comandan-
tes, tomadores de decisiones, miembros del estado mayor/
plana mayor y lideres de inteligencia, quienes tienen la in-
tencion de orientar a todos los profesionales de la IMI que
dirigen y supervisan a los soldados y agentes de inteligencia.
Por lo tanto, esta publicacién es la base para esta funcion de
conduccién de la guerra y el posterior desarrollo doctrinal.
También sirve como una referencia para el personal que esta
creando doctrina en la actualidad, debido a que es guia en la
orientacion de lideres y estructura la organizacion, el mate-
rial y la infraestructura de las unidades y el entrenamiento
institucional.

En este sentido, la audiencia principal para este manual fun-
damental de referencia del Ejército (MFRE) es cada integran-
te del Ejército cuya labor se relaciona, en mayor o menor
medida, con la inteligencia y su funcion de conduccién de la
guerra. Adicionalmente, aplica para el personal activo que
realice actividades de inteligencia a su servicio o afines que
deban asumir el rol correspondiente dentro del marco legal y
las normas vigentes para el cumplimiento de tareas.

X



XV

Los términos definidos se encuentran identificados en el
cuerpo del texto con cursivay negrilla, si su proponente
es esta publicacion, y se acompanan por un asterisco (*)
en el glosario. Para las otras definiciones, el término va
en cursivay el numero de la publicacion proponente le
sigue a la definicion. Todos estos términos estan inclui-
dos en el MFRE 1-02.

El proponente del MFRE 2-0 es el Centro de Doctrina del
Ejército (CEDOE); por lo cual, los comentarios o recomen-
daciones al mismo deben hacerse llegar al correo elec-
tronico cedoe@ejercito.mil.co



CAPITULO 1

APOYO DE LA INTELIGENCIA A OPERACIONES
TERRESTRES UNIFICADAS

APOYO DE INTELIGENCIA
A LAS OTU

I
I
_______________________ l__________l_____________l
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@ O O

Operaciones
terrestres
unificadas

Apoyo de Ambiente
inteligencia a la operacional
accion decisiva

Ofensivas
Defensivas
ADAC
Estabilidad

Inteligencia en
apoyo al

funcionamiento del

Ejército Nacional

Aporte de inteligencia

a las capacidades del
Ejército

r

Armas combinadas
Adaptacion de la fuerza
Organizacién por tareas

Recoleccién de informacion
Relacion de mando y apoyo

Canales técnicos

J

“El supremo arte de la guerra es someter al enemigo sin luchar”.

Sun Tzu




INTELIGENCIA
MFRE 2-0

INTELIGENCIA,
VIGILANCIA Y
RECONOCIMIENTO

Actividades que se
sincronizan e integran
al planeamiento y la
utilizacion de sensores,
medios de recoleccion
de informacion y

el procesamiento,
explotacion y difusion
en apoyo directo a las
operaciones actuales y
futuras.

(MFE 2-0)

——
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1.1. OPERACIONES TERRESTRES UNIFICADAS

La contribucién del Ejército a la accion unificada (AU) se
denomina operaciones terrestres unificadas (OTU), que es el
concepto operacional de la Fuerza y se basa en la idea de
que las unidades del Ejéercito capturen, retengan y exploten
la iniciativa para ganar y mantener una posicion de relativa
ventaja sobre la amenazay los factores de inestabilidad a tra-
vés de la accion decisiva (AD). Como tal, la accion unificada se
define como la sincronizacion, coordinacién y/o integracion
de actividades de entidades gubernamentales y no guberna-
mentales con las operaciones militares para lograr unidad de
esfuerzo (MFE 3-0), y bajo esta los comandantes sincronizan
todas las acciones militares con las actividades de otros or-
ganismos gubernamentales, organizaciones no gubernamen-
tales e intergubernamentales y el sector privado.

En tal sentido, la aplicacién integrada de OTU permite a
las unidades del Ejército derrotar o destruir amenazas, apro-
vechar u ocupar terreno clave, proteger o asegurar recursos
criticos y poblacién y evitar que el enemigo gane una posicion
de ventaja. Ademas, dado que los organismos de inteligencia
de la AU son importantes para la inteligencia en la conduccion
de todas las operaciones, la fuerza sincroniza sus esfuerzos
de inteligencia con estos para lograr la unidad de esfuerzo
y cumplir con la intencién del comandante. Por lo tanto, la
union de esfuerzos de inteligencia (UNESI) es fundamental
para lograr el cumplimiento de la misién, ya que el uso de
esta por parte de las secciones de inteligencia y su personal
les permite responder a los requerimientos del comandan-
te, con base en el conocimiento cultural, las perspectivas y
las capacidades brindadas por los organismos de inteligencia
multinacionales e interagenciales. Por su parte, los lideres de
inteligencia del Ejército proveen informacion y apoyo de inte-
ligencia a las fuerzas multinacionales mediante el uso de los
procedimientos apropiados y las normas establecidas.

La inteligencia, vigilancia y reconocimiento (ISR, por su
sigla en inglés) son las actividades que se sincronizan e inte-
gran al planeamiento y la utilizacion de sensores, medios de
recoleccion de informacién y el procesamiento, explotacién y
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difusion en apoyo directo a las operaciones actuales y futuras
(MFE 2-0). El Ejército ejecuta la ISR a través de las operacio-
nes, el proceso de inteligencia y contrainteligencia (con énfa-
sis en el analisis de inteligencia para potenciar al maximo la
UNESI) y la recoleccion de informacion (ver el MFE 2-0). Con
frecuencia, las unidades del Ejército traen capacidades Unicas
de inteligencia para la AU. La funcién de conduccién de la gue-
rra (FCG) Inteligencia proporciona al comandante inteligencia
para planear, preparar, ejecutar y evaluar las operaciones.
Dos aspectos importantes de la inteligencia son: fortalecer el
mando tipo misiéon (MTM) y proporcionar apoyo a los coman-
dantes y tomadores de decisiones.

1.2. AMBIENTE OPERACIONAL

Un ambiente operacional es una composicion de condi-
ciones, circunstancias e influencias que afectan el empleo de
las capacidades y pesan en las decisiones del comandante
(MFE 1-01). Este comprende las areas fisicas (aéreas, terres-
tres, maritimas y espaciales) y el dominio del ambiente de la
informacion (incluye el ciberespacio). Es decir, el ambiente
operacional de cualquier operacion no solo hace referencia a
las condiciones aisladas de la interaccion de las variables que
existen en un area de operaciones (AQ), sino que también inclu-
ye a aquellas influencias interconectadas desde la perspectiva
global o regional que tienen efecto sobre sus condiciones y las
operaciones (por ejemplo, factores politicos y econémicos).

Por esta razon se analizan los aspectos generales de
un ambiente operacional en términos de las variables ope-
racionales —politica, econémica, militar, social, informacion,
tiempo, infraestructura y medio ambiente fisico (PEMSITIM)—,
dado que proporciona informacion relevante que los coman-
dantes superiores utilizan para poderlo entender, visualizar y
describir. Asimismo, al recibir una anteorden o misién, los li-
deres hacen un filtro a la informacidén recibida y la enfocan en
las variables de la mision —misidn, enemigo, terreno y clima,
tropas y apoyo disponible, tiempo disponible y consideracio-
nes civiles (METT-TC)—, con el fin de facilitar el entendimiento
de la situacion durante el analisis de inteligencia.

ISR

AU

PEMSITIM

METT-TC

Inteligencia, vigilancia y
reconocimiento

Accion unificada

Politica,
econdmica, militar,
social, informacién,
tiempo,
infraestructuray
medio ambiente
fisico

Mision, enemigo,
terreno y clima,
tropas y apoyo
disponible, tiempo
disponible y
consideraciones
civiles

AMBIENTE

OPERACIONAL

Composicién

de condiciones,
circunstancias e
influencias que afectan el
empleo de las capacidades
y pesan en las decisiones
del comandante.

(MFE 1-01)

——
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AD Accién decisiva

REQUERIMIENTO DE
INFORMACION CRITICA
DEL COMANDANTE

Requerimiento de
informacion identificado
por el comandante como
critico para facilitar

una toma de decisiones
oportuna.

(MFRE 2-0)

——
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1.3. APOYO DE LA INTELIGENCIA EN LA ACCION DECISIVA

De acuerdo con la misién y el ambiente operacional
especifico, el Ejército conduce operaciones terrestres deci-
sivas y sostenibles mediante la combinacién simultanea de
tareas ofensivas, defensivas, de estabilidad o de apoyo de
la defensa a la autoridad civil (ADAC). Estas se ejecutan y
planean en las tres dimensiones (alto, ancho y profundo). En
la AD, la inteligencia apoya al comandante para visualizar
amenazas y aspectos relevantes del ambiente operacional
en tiempo y espacio; esto le ayuda a él y al estado mayor/
plana mayor a decidir cuando y donde concentrar el sufi-
ciente poder de combate para derrotar la amenaza mientras
se mitigan los riesgos.

En todos los niveles, los comandantes y el estado ma-
yor/plana mayor sincronizan la inteligencia con las otras FCG
para maximizar su capacidad de visualizar el ambiente ope-
racional y de interrumpir la amenaza de manera simultanea
en el AO. Especificamente, el personal de las secciones de in-
teligencia apoya con la sincronizacion del plan de recoleccion
de informacion para responder los requerimientos de infor-
macion critica del comandante (RICC) —requerimientos de
informacion identificados por el comandante como criticos
para facilitar una toma de decisiones oportuna— y otros re-
guerimientos.

Ademas, debido a que las actividades de recoleccién de
informacion se evaluan y actualizan continuamente durante
las operaciones, dicho plan de recoleccién de informacion
debe responder a la mayor cantidad posible de requerimien-
tos del comandante. Por lo cual es fundamental que el perso-
nal de las secciones de inteligencia apoye su habilidad para
visualizar amenazas y aspectos relevantes del ambiente ope-
racional durante la conduccion de las mismas.
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ACCION DECISIVA

Figura 1-1

Ofensiva

_ Capturar
TG Defensiva | Ejecutadas

. , Retener
Estabilidad simultdaneamente

Explotar
ADAC

1.3.1. Ofensivas

Las tareas ofensivas en todos los niveles requieren inte-
ligencia eficaz para ayudar al comandante a evitar la fortaleza
principal de la amenazay, a su vez, enganarla y sorprenderla
(ver el MFRE 3-90).

Bajo el liderazgo del personal de las secciones de in-
teligencia, el estado mayor/plana mayor completo desarrolla
los productos de la preparacion de inteligencia del campo de
combate (PICC). De esta manera, le ayudan al comandante a
identificar todos los aspectos que pueden afectar el cumpli-
miento de la mision. Este proceso es de naturaleza colabora-
tiva y requiere informacién de todos los elementos del esta-
do mayor/plana mayor y de algunas unidades subordinadas,
gue utilizan todos los resultados y productos para elaborar un
plan de recoleccién de informacion integrado para responder
a los RICC.

Adicionalmente, este personal orienta al comandante
en el uso de los medios de recoleccion de informacién (MRI)
para visualizar el terreno, determinar las fortalezas y disposi-
tivos de la amenaza y confirmar o negar los cursos de accion
(COA, por su sigla en inglés) de esta. Los MRI también reco-
lectan informacion sobre las consideraciones civiles dentro
del AQ.

Iniciativa

Consolidar
ganancias

Prevenir el
conflicto

Configurar el
ambiente
operacional

Vencer en la
guerra

TAREA OFENSIVA

Tarea conducida para
derrotar y destruir fuerzas
enemigas, capturar
terreno, recursos y centros
poblados.

(MFRE 3-0)

———

RICC

MRI

AO

Requerimientos de
informacion critica del
comandante

Medios de recoleccion
de informacion

Area de operaciones

1-5



INTELIGENCIA
MFRE 2-0

TAREA DEFENSIVA

Tarea conducida para
derrotar un ataque
enemigo, ganar tiempo,
economizar fuerzasy
desarrollar condiciones
favorables para tareas
ofensivas o de estabilidad.

(MFRE 3-0)

——

Preparacién de

PICC inteligencia del campo

de combate

COA Curso de accion

TAREA DE ESTABILIDAD

Aquella que se conduce
dentro o fuera del
territorio nacional, en
coordinacién con otros
instrumentos del poder
nacional, para mantener o
restablecer un ambiente
seguro y proporcionar
servicios esenciales de
gobierno, reconstruccion
de infraestructura de
emergencia y asistencia
humanitaria.

(MFRE 3-0)

———
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1.3.2. Defensivas

La inteligencia apoya las tareas defensivas del coman-
dante con los productos de la PICC para identificar los objeti-
vos mas probables de la amenaza, sus enfoques, sus patro-
nes operacionales, sus vulnerabilidades [en el contraataque,
la interdiccion, la guerra electrénica (EW, por su sigla en in-
glés)], los ataques aéreos y la canalizacién por obstaculo) y
su capacidad para realizar ataques aéreos contra las fuer-
zas amigas, insertar fuerzas detras de las lineas de unidades
amigas y emplear armas quimicas, bioldgicas, radiolégicas y
nucleares (QBRN). El personal de inteligencia también debe
evaluar cuan rapido puede emplear esta sus fuerzas de re-
serva y ayudarle a los comandantes a decidir el momento y
lugar preciso para contraatacar.

Asi, este personal apoya el uso de los MRI por parte
del comandante para visualizar el terreno, determinar la for-
taleza y el dispositivo de la amenaza y confirmar o negar los
COA de la misma. Luego, los comandantes en la defensa pue-
den decidir en dénde organizarse para economizar fuerzasy
configurar el campo de combate. Estos optan por defender y
crear condiciones para una contraofensiva que permita a las
fuerzas del Ejército recuperar la iniciativa. Otras razones para
levar a cabo una defensa incluyen retener un terreno deci-
sivo 0 negarle un area clave al enemigo, con el propdsito de
agotarlo o fijarlo como preludio a la ofensiva, 0 para aumentar
su vulnerabilidad y forzarlo a concentrar sus fuerzas (ver el
MFRE 3-90).

1.3.3. Estabilidad

Las tareas de estabilidad abarcan varias misiones, ta-
reas y actividades militares conducidas dentro y fuera del te-
rritorio nacional, en coordinacién con otros instrumentos del
poder nacional (diplomacia, informacion, militar y econémi-
co) para mantener o restablecer un ambiente seguro y pro-
porcionar servicios gubernamentales esenciales, reconstruir
infraestructura de emergencia y brindar ayuda humanitaria.



CAPITULO 1

APQYO DE LA INTELIGENCIA A OPERACIONES TERRESTRES UNIFICADAS

El planeamiento para estas tareas se caracteriza por su com-
plejidad; es necesario equilibrar recursos, capacidades y acti-
vidades. El analisis de estas actividades a lo largo del tiempo
evita resultados operacionales adversos (ver el MFRE 3-07).

Las misiones en las cuales predominan esta clase de
tareas suelen ser mucho mas dificiles que aquellas en las que
priman las tareas ofensivas y defensivas, por cuanto la ob-
tencion de la inteligencia requerida suele ser mas compleja y
obliga a aprovechar las capacidades y la UNESI. Debido a tal
complejidad, los comandantes deben estar mas involucrados
en el conocimiento de la FCG Inteligencia; por lo tanto, los pro-
ductos diversos y detallados de inteligencia son importantes
para apoyarlas.

Con frecuencia, los comandantes requieren informa-
cion mas detallada y los productos de la PICC para determi-
nar la mejor manera de conducir las operaciones e influir en
la poblacién local a fin de mejorar la estabilidad; por lo tanto,
la identificacién y el analisis de las amenazas, el terreno y el
clima y las consideraciones civiles son factores criticos para
determinar las misiones, las actividades y los lugares mas
efectivos en los que se conducen tareas de estabilidad (por
ejemplo, la inteligencia informa bien al comandante antes de
desplegar las tropas y conducir la metodologia de diseno del
Ejército (MDE) inicial para cada operacién). La falta de conoci-
miento sobre los insurgentes, la politica local, las costumbres,
la cultura y el modo para diferenciar entre los combatientes
locales suele llevar a acciones militares que pueden producir
consecuencias no deseadas y desventajosas, como el ataque
a objetivos inadecuados u ofender o causar desconfianza en-
tre la poblacidn local, lo cual podria amenazar potencialmen-
te el cumplimiento de la misidn.

1.3.4. Apoyo de la defensa a la autoridad civil

El apoyo de la defensa a la autoridad civil (ADAC) se
desarrolla exclusivamente dentro del territorio propio para
proteger la poblacion, las propias tropas, la infraestructura,
los activos estratégicos y otras actividades importantes que

Unién de esfuerzos de
inteligencia

UNESI

Funcién de conduccion
de la guerra

FCG

APOYO DE LA DEFENSA
A LA AUTORIDAD CIVIL

Soporte proporcionado
por las Fuerzas Militares
de Colombia y todas

las instituciones que
integran el sector
defensa, en respuesta a
solicitudes de asistencia
de las autoridades

civiles nacionales para
emergencias domésticas
de cualquier indole, apoyo
a laimposicion de la ley

y otras actividades con
entidades calificadas para
situaciones especiales.

(MFE 3-0)

—
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Quimico, bioldgico,
radioldgico, nuclear

QBRN

ARMAS COMBINADAS

Sincronizacién y aplicacion
simultanea de todos los
elementos del poder

de combate que juntos
consiguen un efecto mayor
que si cada elemento se
empleara por separado o
secuencialmente.

(MFRE 3-0)

——
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requieren el apoyo de la fuerza terrestre en emergencias na-
cionales, el restablecimiento del orden publico y otras activi-
dades domeésticas que exijan participacion de entidades clasi-
ficadas para eventos especiales (ver el MFRE 3-28).

Este apoyo es proporcionado por las Fuerzas Militares
de Colombia y, en general, por personal civil perteneciente al
Ministerio de Defensa Nacional. Asimismo, el personal de in-
teligencia que participe en estas tareas debe asegurarse de
cumplir con lo establecido en los manuales, reglamentos, es-
tatutos, leyes, sentencias judiciales y demas regulaciones co-
lombianas relacionadas con las actividades de inteligencia y
contrainteligencia, y con los requerimientos coordinados por
las autoridades locales (gobernadores y alcaldes). Ademas,
consultar con el asesor juridico, o quien haga sus veces, sobre
la legalidad y pertinencia de las actividades de inteligencia.

El analisis de inteligencia también puede ayudar a las
autoridades civiles a identificar aquellas areas en las que el
Ejército esta en capacidad de brindar apoyo para restaurar
servicios esenciales. Este, aunado a la recoleccion de infor-
macién para apoyar al comandante, se enfocan en salvar vi-
das, mitigar el riesgo, evaluar los danos, identificar peligros
potenciales, localizar personas aisladas y ayudar a detectar,
localizar e identificar el material y las armas QBRN.

1.4. APORTES DE INTELIGENCIA A LAS CAPACIDADES DEL
EJERCITO

La Inteligencia Militar (IMI) tiene responsabilidades y
funciones que apoyan la accién decisiva (AD) en todos los ni-
veles y realiza el analisis y el planeamiento para ajustar las
capacidades de inteligencia a fin de apoyar la mision.

La distribucién de los MRI especificos de inteligencia
aumenta la capacidad del equipo de armas combinadas para
concentrar el poder de combate y minimizar el riesgo. La or-
ganizacién por tareas, que sigue a la adaptacion de la fuer-
za, establece una estructura ordenada de mando con canales
técnicos para las operaciones de inteligencia.
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1.4.1. Armas combinadas

Las armas combinadas se definen como la sincroniza-
cion y aplicacion simultanea de todos los elementos del po-
der de combate que juntos consiguen un efecto mayor que si
cada elemento se empleara por separado o secuencialmente
(MFRE 3-0). Como una parte integral de las armas combina-
das, el estado mayor/plana mayor identifica todas las disci-
plinas de recoleccion de informacion requeridas para condu-
cir operaciones (aquellas especificas de inteligencia que no
sean organicas deben ser solicitadas).

1.4.2. Adaptacion de la fuerza

La adaptacion de la fuerza es el proceso de determi-
nar la combinacion correcta de unidades y la secuencia de su
despliegue en apoyo del comandante de una fuerza conjunta
(MFRE 3-0). Consiste en seleccionar la estructura de fuerza
adecuada para una operacién a partir de las unidades dispo-
nibles dentro de una unidad del Ejército. Con base en el ana-
lisis de la misién, el personal de cada escalén identifica las
disciplinas de inteligencia y los recursos de recoleccion de
informacién para apoyar la intencion del comandante y los
objetivos de la mision.

1.4.3. Organizacion por tareas

La organizacion por tareas es la accién de disenar una
unidad operacional, estado mayor de apoyo o paquete de
sostenimiento de un tamano y composicién especificos para
cumplir una Unica tarea o misién (MFRE 3-0). Las caracteris-
ticas a examinar cuando se organiza por tareas una unidad
incluyen (sin limitarse) el entrenamiento, experiencia, equipo,
sostenibilidad, ambiente operacional, amenaza del enemigo
y movilidad. Para el Ejército, esto incluye la ubicacion de los
recursos disponibles a los comandantes subordinados y el
establecimiento de sus relaciones de mando y de apoyo.

ADAPTACION DE LA
FUERZA

Proceso de determinar la
combinacién correcta de
unidades y la secuencia de
su despliegue en apoyo del
comandante de una fuerza
conjunta.

(MFRE 3-0)

——

ORGANIZACION POR
TAREAS

Accion de disenar una
unidad operacional, estado
mayor de apoyo o paquete
de sostenimiento de un
tamano y composicién
especificos para cumplir
una unica tarea o mision.

(MFRE 3-0)

———
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AREA DE INTERES

Area que le compete al
comandante, incluyendo
el drea de influencia y

las dreas adyacentes a la
misma, y se extiende en el
territorio enemigo.

(MFRE 3-0)

———

Unidn de esfuerzos de
inteligencia

UNESI
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Cada nivel organiza y personaliza de la mejor manera
las disciplinas de inteligencia (distintivas, individuales o0 mo-
dulares) para apoyar el cumplimiento de la misién. A medida
que los comandantes reorganizan las unidades para misio-
nes posteriores, las disciplinas de recoleccion de informacion
pueden redistribuirse para apoyar nuevos reqguerimientos o
cambiarlos.

1.4.4. Recoleccion de informacion

La recoleccion de informacion es la actividad que sin-
croniza e integra el planeamiento y el empleo de sensores
y medios, asi como el procesamiento, explotacion y difusion
en apoyo directo de las operaciones actuales y futuras (MFRE
3-0). El personal de la seccion de inteligencia y operaciones
colabora con la recoleccién, el procesamiento y el analisis de
la informacidn que el comandante requiere con respecto a las
amenazas, el terreno, el clima y las consideraciones civiles
gue afectan las operaciones. Esta tiene tres pasos:

1) Planear y evaluar los requerimientos de la recoleccidn.
2) Asignary dirigir la recoleccion.
3) Ejecutar la recoleccidn.

Como tal, esta consiste en recolectar, procesar e infor-
mar en respuesta a requerimientos y tareas de recoleccién de
informacién de un adrea de interés (Al) en particular. Si se hace
de forma acertada se habra recolectado y entregado opor-
tunamente la informacidon pertinente y exacta que apoya la
produccion de inteligencia y se difunde como informacion de
combate. El esfuerzo de recoleccion de informacién incluye
unidades y capacidades organicas (que apoyan a toda la UNE-
Sl) y a fuentes de no inteligencia (que proporcionan conside-
raciones civiles e informacion sociocultural).
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RECOLECCION DE INFORMACION

Figura 1-2
1 2
Planeary
evaluar los Asignary Ejecutar la
requerimientos dirigir la recoleccion
de la recoleccion
recoleccion

1.4.4.1. Planear y evaluar los requerimientos de la recoleccién

En coordinacién con el comandante y el estado mayor/
plana mayor, el personal de inteligencia y operaciones recibe
y evalua los requerimientos de informacion, prepara el plan
de recoleccidn, le recomienda los medios y disciplinas a em-
plear al personal de la seccidn de operaciones y mantiene la
sincronizacién a medida que las operaciones avanzan. Estos
requerimientos especificos se enfocan en el tiempo y el espa-
cio para apoyar la toma de decisiones.

1.4.4.2. Asignar y dirigir la recoleccidén

A fin de sincronizar la recoleccién de informacidn, el
personal de la seccién de inteligencia recomienda las tareas
de los MRI al personal de la seccion de operaciones, registra
el esfuerzo de recoleccién de informacion y recomienda los
cambios en la recoleccion a medida que la situacion cambia.
La seccidn de operaciones (con base en las recomendaciones
del estado mayor/plana mayor) asigna tareas, dirige y reo-
rienta las tareas a los MRI (cuando lo considere necesario).

1.4.4.3. Ejecutar la recoleccion

La ejecucion de la recoleccidn se centra en requeri-
mientos especificos. Esta se logra mediante la ejecucion de
misiones tacticas y de trabajo (como los medios primarios de
recoleccién de informacién: reconocimiento, vigilancia, opera-
ciones de seguridad, operaciones de inteligencia y actividades
de inteligencia) basadas en los RICC y otros requerimientos.

RECOLECCION DE
INFORMACION

Actividad que sincroniza
e integra el planeamiento
y el empleo de sensores
y medios, asi como

el procesamiento,
explotacion y difusién

en apoyo directo de las
operaciones actuales y
futuras.

(MFRE 3-0)

—_———

Medios de recoleccion
de informacién

MRI

Requerimientos de
RICC informacién critica del
comandante

-1
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IMI
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Inteligencia Militar

Medios de recoleccion
de informacion

Las actividades de recoleccidén adquieren datos e infor-
macion sobre amenazas y aspectos relevantes del AO; luego,
los proporcionan al procesamiento de inteligencia y a los ele-
mentos de produccién. Normalmente, las actividades de reco-
leccion comienzan después de la recepcién de la misiény con-
tintan durante la preparacién y ejecucién de las operaciones;
ademas, tampoco cesan cuando concluye la operacién, sino
que contindan segun se requiera. Esto le permite al coman-
dante enfocarse en el poder de combate y en la ejecucion de
las operaciones actuales y prepararse para las operaciones
futuras de manera simultanea. De los resultados obtenidos
mediante estas actividades se determinara si es pertinente o
necesaria la reasignacion de tareas o el refinamiento del plan
de recoleccion de informacion.

1.4.5. Relaciones de mando y de apoyo

Las relaciones de mando y de apoyo proporcionan la
base para la unidad de mando en las operaciones y son usa-
das por los comandantes cuando se organizan las tareas de
las unidades de IMly los MRI. Dado que la mayoria de las uni-
dades de IMI estan organizadas por tareas para apoyar las
operaciones, los lideres de inteligencia de todos los niveles
deben comprender las diferencias entre la doctrina conjunta
y del Ejército y el impacto de las relaciones de mando y de
apoyo en sus unidades, personal y MRI.

1.4.6. Canales técnicos

Los comandantes dirigen operaciones, pero a menudo
se basan en conocimientos técnicos para planear, preparar,
ejecutar y evaluar el esfuerzo de recoleccién de informacion
de la unidad. Aungque no sean una relacién de mando y de apo-
yo, los canales técnicos a menudo afectan a las operaciones
de inteligencia. A través de estos, los comandantes y el estado
mayor/plana mayor aseguran el cumplimiento de las leyes y
politicas aplicables (incluyen todas las leyes pertinentes de
Colombia, el derecho de guerra, el derecho internacional, las
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directrices e instrucciones del Ministerio de Defensa Nacional
y las disposiciones), garantizan el uso adecuado de las técni-
cas doctrinales y brindan apoyo técnico y guia. La autoridad
reguladora es mantenida por la Junta de Inteligencia Conjun- Ministeri
» . ) MDN inisterio de Defensa
ta (JIC) y el MDN para la recoleccién especifica del plan nacio- Nacional
nal de inteligencia y se pasa a través de los canales técnicos.

Estos también implican la transcripcion de las tareas
de recoleccion de informacion a los parametros especificos
utilizados para centrar los aspectos altamente técnicos o ju-
ridicamente sensibles del esfuerzo de recoleccién. Incluyen,
pero no se limitan a:

e Definir, administrar o establecer técnicas especificas a
emplear.

« |dentificar criterios técnicos criticos de recoleccién, como
indicadores técnicos.

« Recomendar técnicas de recoleccion, procedimientos y
medios de recoleccion de informacién.

« Conducir revisiones operacionales.
« Conducir coordinaciones operacionales.

« Conducir entrenamiento especializado en inteligencia.

1.5. INTELIGENCIA EN APOYO AL FUNCIONAMIENTO DEL
EJERCITO NACIONAL

En el Estado Mayor del Ejército, la inteligencia esta or-
ganizada en tres jefaturas para generar planes y politicas,
fuerza y poder de combate.

« Jefatura de Estado Mayor de Planeacién y Politicas (JEM-
PP). A través del Departamento de Inteligencia y Con-
trainteligencia del Ejército (CEDE2), genera los planes y
politicas que dirigen el sistema de inteligencia y contra-
inteligencia para proyectar el funcionamiento, la organi-
zacion y los recursos a través de sus direcciones.

1-13
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REQUERIMIENTOS
PRIORITARIOS DE
INTELIGENCIA

Requerimiento de
inteligencia, establecido
como prioridad para el
apoyo de la inteligencia,
que el comandante y el
estado mayor/plana mayor
necesitan para entender al
enemigo u otros aspectos
importantes del ambiente
operacional.

(MFRE 2-0)

Requerimientos

RPI prioritarios de
inteligencia
MRI Medios de recoleccion

de informacion
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« Jefatura de Estado Mayor Generador de Fuerza (JEMGF).
A través de las escuelas de formacion y capacitacion, pre-
para y entrena al personal de cada una de las disciplinas
de inteligencia existentes, teniendo en cuenta la ruta de
carrera del personal de oficiales y suboficiales, con el obje-
tivo de contar con personal idéneo, calificado, certificado y
entrenado para el cumplimiento de la mision institucional
en concordancia con las normas legales vigentes.

« Jefatura de Estado Mayor de Operaciones (JEMOP). A tra-
vés del Comando de Apoyo de Combate Inteligencia Mili-
tar (CAIMI), la inteligencia despliega de manera modular
las unidades de IMl en apoyo a las unidades, con el fin de
satisfacer los requerimientos de informacion necesarios
en el cumplimiento de la misién asignada al comando.
Las unidades de inteligencia se despliegan en apoyo para
responder los requerimientos prioritarios de inteligen-
cia (RPI) del comandante difundidos a través del MTM. Un
RPI se define como un requerimiento de inteligencia, es-
tablecido como prioridad para el apoyo de la inteligen-
cia, que el comandante y el estado mayor/plana mayor
necesitan para entender al enemigo u otros aspectos
importantes del ambiente operacional.

A través del Comando de Apoyo de Combate de Contra-
inteligencia Militar (CACIM), la contrainteligencia responde los
elementos esenciales de informacion de las propias tropas
(EEIPT), los cuales se definen como aspectos criticos de la
operacion de las propias tropas que de ser conocidos por el
enemigo comprometerian, llevarian al fracaso o limitarian
el éxito de la operacion; por lo tanto, deben ser protegidos
de la deteccion por parte de este. Sus unidades se organizan
y despliegan manteniendo el mando operacional para propor-
cionar respuesta a los requerimientos del comandante.

La sincronizacion de la inteligencia es una responsabi-
lidad de los lideres de inteligencia presentes en cada nivel del
mando, quienes administran los MRI de cada una de las dis-
ciplinas de inteligencia para satisfacer los requerimientos de
informacion que necesita el comandante para el cumplimien-
to de su intencién. Cuando las unidades sean desplegadas en
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apoyo a unidades operativas mayores, responderan a los re-
guerimientos de informacién necesarios para el cumplimiento
de la misién; por otra parte, los comandos de apoyo de inteli-
gencia y contrainteligencia militar deberan proveer el entrena-
miento ademas del sostenimiento administrativo y logistico de
las unidades desplegadas de inteligencia y contrainteligencia,
respectivamente, para garantizar su correcto funcionamiento.

ELEMENTOS
ESENCIALES DE
INFORMACION DE LAS
PROPIAS TROPAS

Aspectos criticos de la
operacion de las propias
tropas que de ser
conocidos por el enemigo
comprometerian, llevarian
al fracaso o limitarian

el éxito de la operacion;
por lo tanto, deben ser
protegidos de la deteccion
por parte de este.

(MFRE 2-0)

——
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2.1. PROPOSITO DE LA INTELIGENCIA

El proposito de la inteligencia y la contrainteligencia es
apoyar al comandante y al estado mayor/plana mayor en el
entendimiento de la situacién sobre amenazas, terreno y cli-
ma y consideraciones civiles. Esta apoya el planeamiento, la
preparacion, la ejecucién y la evaluacion de las operaciones.
Los lideres de inteligencia y contrainteligencia deben cercio-

3 5 rarse de que la FCG Inteligencia se realice de manera efectiva
FCG EETS'OBSF‘:‘_;OMUCC'O” y eficiente. Ellos son los principales asesores del comandante
’ en el uso y la direccién de los MRI. Ademas, los analistas de
Medios de recoleccisn inteligencia y contrainteligencia apoyan a los comandantes y
de informacion al estado mayor/plana mayor con el analisis y la produccién
de inteligencia y contrainteligencia oportunas, relevantes,
completas y predictivas. Es decir, los productos de inteligen-
cia y contrainteligencia deben ser ajustados a las necesida-

des especificas de estos.

MRI

Los comandantes requieren inteligencia acerca de las
amenazas y otros factores relevantes del ambiente operacio-
nal antes y durante del desarrollo de operaciones militares
para cumplir de manera efectiva la misién asignada. Por esta
razon, la inteligencia ayuda al comandante a visualizar el am-
biente operacional, organizar sus fuerzas y ejercer control de
las operaciones para lograr sus objetivos, respondiendo de
manera especifica los requerimientos enfocados en tiempo y
espacio.

La inteligencia y la contrainteligencia son transversa-
les a las FCG. La contrainteligencia es una disciplina de in-
teligencia que apoya directamente la FCG Proteccidn con las
tacticas, técnicas y procedimientos enfocados a los preceptos
de integridad y transparencia institucional. Esta realiza activi-
dades encaminadas a prevenir, detectar, neutralizar, explotar,
contrarrestar, disuadir y desinformar a la amenaza, con el fin
de minimizar los riesgos operacionales y contribuir con el de-
sarrollo del concepto operacional del Ejército.

Las evaluaciones predictivas le facilitan al comandante
la visualizacién del ambiente operacional y apoyan la toma
de decisiones. Esto se logra respondiendo los requerimientos
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especificos enfocados en tiempo y espacio e identificando
cualquier amenaza en el cumplimiento de la misién. Ademas,
los lideres de inteligencia y contrainteligencia le proporcionan
al comandante evaluaciones predictivas en las que conside-
ran todos los aspectos de las amenazas, el terreno y el clima
y las consideraciones civiles.

2.2. CARACTERISTICAS DE LA INTELIGENCIA EFECTIVA

La efectividad de la inteligencia se mide en funcién de

criterios pertinentes de calidad de la informacién:

Exactitud. La inteligencia proporciona a los comandantes
una imagen exacta, equilibrada, completa y objetiva de la
amenaza y otros aspectos del ambiente operacional. Es
decir, en la medida de lo posible, debe identificar con pre-
cision las intenciones, capacidades, limitaciones y dispo-
siciones de tales amenazas. Ademas, se deberia derivar
de multiples fuentes y capacidades para minimizar la po-
sibilidad de engano o interpretacion errénea y presentar,
cuando sea necesario, evaluaciones alternativas o con-
tradictorias para asegurar el equilibrio y la inteligencia
imparcial.

Oportunidad. La inteligencia proporcionada con anticipa-
cion apoya las operaciones e impide la sorpresa de las
acciones de amenaza. Esta debe fluir continuamente al
comandante antes, durante y después de una operacion.
Las unidades y secciones de inteligencia, las bases de
datos y los productos tienen que estar disponibles para
desarrollar apreciaciones, tomar decisiones y planear
operaciones.

Usabilidad. La inteligencia debe estar en las especifi-
caciones correctas de archivo de datos para la base de
datos y la visualizacién. La facilidad de uso favorece el
analisis, la produccion de inteligencia, la integracion del
producto en el personal y el uso dentro de las operacio-
nes.

El propdsito de la
inteligenciay la
contrainteligencia
es apoyar al
comandante y al
estado mayor/
plana mayor en
el entendimiento
de la situacion
sobre amenazas,
terrenoy climay
consideraciones
civiles.
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La efectividad de
la inteligencia se
mide en funcion
de criterios
pertinentes de
calidad de la .
informacion.

Completa. Los briefingsy productos de inteligencia trans-
miten todos los componentes necesarios para ser lo mas
completos posible.

Precision. Los briefings y productos de inteligencia pro-
porcionan el nivel requerido de detalle y complejidad
para responder a los requerimientos.

Confiabilidad. La inteligencia evalua y determina en qué
medida la informacién recolectada y la que se utiliza en
los informes y productos de inteligencia es confiable y no
esta corrupta ni distorsionada. Cualquier preocupacién
con la fiabilidad de la inteligencia tiene que ser informa-
da de manera inmediata.

Ademas de los criterios pertinentes de calidad de la in-

formacion, la inteligencia debe cumplir con tres adicionales:

Relevancia. La inteligencia y contrainteligencia apoyan
los requerimientos del comandante.

Predictiva. La inteligencia informa al comandante acerca
de las capacidades y el curso de accién mas probable de
la amenaza. Las secciones de inteligencia y su personal
tienen que anticipar las necesidades de inteligencia del
comandante.

Adaptabilidad. La informaciéon se comparte y difunde a
los usuarios autorizados de acuerdo con los formatos es-
tablecidos por los canales de informacion y protocolos
de seguridad. La inteligencia debe apoyar y satisfacer las
prioridades del comandante. El personal de las secciones
de inteligencia presenta un producto claro y conciso que
satisfaga las necesidades del comandante para facilitar
el entendimiento del ambiente operacional, la toma de
decisiones u otra accién.
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2.3. FUNCION DE CONDUCCION DE LA GUERRA
INTELIGENCIA

La funcion de conduccion de la guerra Inteligencia es el
conjunto de tareas y sistemas relacionados entre si para fa-
cilitar el entendimiento del enemigo, el terreno, las condicio-
nes del tiempo atmosférico y las consideraciones civiles (MFE
3-0). Para efectos de definicidn, el término enemigo incluye
toda la gama y rango de amenazas y el término terreno in-
cluye el clima. La participacién de la FCG Inteligencia no esta
relacionada con quien recolecta, procesa, analiza y difunde la
informacién; va mas alla que la misma inteligencia.

El comandante guia la inteligencia, la cual facilita las
operaciones y estas, a su vez, apoyan la inteligencia; es una
relacion continua. La FCG Inteligencia siempre esta compro-
metida en apoyar al comandante en las tareas ofensivas,
defensivas, de estabilidad y ADAC cuando sea ordenado. La
combinacion del espacio (aéreo, maritimo, terrestre, entre
otros), los sistemas de recoleccién de informacién y las de-
pendencias de analisis proveen la mejor inteligencia posible.

Las consideraciones de los comandantes con respecto a
la FCG Inteligencia, incluyen:

» Lainteligencia reduce la incertidumbre operacional y les
permite determinar y asumir riesgos prudentes en el de-
sarrollo de las operaciones.

« Determinar el balance apropiado entre el tiempo asigna-
do para la recoleccion de informacion y las necesidades
operacionales. La IMI toma el tiempo para la recoleccién
y el procesamiento de la informacién disponible para
convertirla en un producto de inteligencia precisa.

e Priorizar los recursos y las capacidades limitadas.

» Priorizar los recursos de la FCG de manera apropiada
para tener suficiente capacidad de red y acceso a la in-
formacion, a fin de satisfacer las necesidades de comu-
nicacion.

Apoyo de la defensa a
la autoridad civil

ADAC

FUNCION DE
CONDUCCION DE LA
GUERRA INTELIGENCIA

Conjunto de tareas y
sistemas relacionados
entre si para facilitar

el entendimiento del
enemigo, el terreno,

las condiciones del
tiempo atmosférico y las
consideraciones civiles.

(MFE 3-0)
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DEFENSA NACIONAL

Proteccion de la
soberania, el territorio, la
poblacién nacional y la
infraestructura de defensa
critica de Colombia

contra las amenazas
externas y la agresion u
otras amenazas segun

las indicaciones del
Presidente de la Republica.

(MFRE 3-0)

« Priorizar los requerimientos y los medios de recoleccién
de informacién para satisfacer las necesidades de infor-
macion del comandante.

« Emplear los medios de recoleccion de informacion, orga-
nicos y de apoyo, en el planeamiento, la coordinaciény la
articulacién de requerimientos, con el objetivo de aprove-
char la union de esfuerzos de inteligencia.

2.3.1. Tareas de la funcion de conduccion de la guerra
Inteligencia

La FCG Inteligencia facilita el apoyo al comandante y al
estado mayor/plana mayor a través del listado universal de
tareas del Ejército (LUTE). Particularmente, las tareas de esta
FCG facilitan al comandante la visualizacién y el entendimien-
to de la amenaza y de otros aspectos relevantes del ambiente
operacional. Ademas, se interrelacionan entre si, requieren la
participacion del comandante y el estado mayor/plana mayor
y a menudo son llevadas a cabo simultaneamente. Estas son:

* Apoyar el entendimiento del ambiente operacional. Con-
siste en proporcionar informacioén e inteligencia a los co-
mandantes, con el fin de ayudarles a alcanzar un claro
entendimiento del estado actual de la fuerza con relacién
a la amenaza y otros aspectos relevantes del ambiente
operacional.

« Apoyar la generacion de fuerza. Consiste en generar in-
teligencia en el conocimiento con relacion al ambiente
operacional para facilitar las operaciones futuras de in-
teligencia y la adaptabilidad de la fuerza.

« Conducir la recoleccion de informacién. Consiste en sin-
cronizar e integrar el planeamiento y empleo de siste-
mas, disciplinas y medios de recoleccién de informacion,
asi como el procesamiento, la explotacién y la difusion de
informacién en apoyo directo a las operaciones actuales
y futuras.



CAPITULO 2

ROL DE LA INTELIGENCIA Y LA CONTRAINTELIGENCIA

Apoyar el proceso de seleccién y priorizacion de blan-
cos (PSPB). Consiste en proporcionar al comandante in-
formacion e inteligencia en apoyo al PSPB para alcanzar
efectos letales y no letales.

Apoyar la proteccion de la fuerza. Consiste en generar
condiciones de seguridad enfocadas a la preservacion de
la integridad, credibilidad y confiabilidad de los elemen-
tos que comprenden la fuerza (informacién, personas,
material, instalaciones, entre otros).

Apoyar la seguridad publica. Consiste en desarrollar ac-
tividades encaminadas a desarticular actores ilegales,
crear condiciones favorables para la resolucion de con-
flictos, contribuir al funcionamiento transparente del Es-
tado y proteger la infraestructura, los servicios asociados
y los recursos naturales.

Apoyar la seguridad nacional. Consiste en proporcionar
inteligencia que facilite al comandante participar en el
esfuerzo nacional para prevenir los ataques terroristas,
reducir las vulnerabilidades a estos y atender desastres
naturales y otras emergencias.

Apoyar la defensa nacional. Consiste en proporcionar al
comandante informacién orientada a la proteccion de la
soberania, el territorio, la poblacién nacional y la infraes-
tructura de defensa critica de Colombia contra las ame-
nazas externasy la agresion u otras amenazas segun las
indicaciones del presidente de la Republica.

Apoyar las actividades del ciberespacio y el espectro
electromagnético. Consiste en apoyar el proceso de pla-
neamiento, integracion y sincronizacién de las operacio-
nes del ciberespacio y el espectro electromagnético en
apoyo de operaciones terrestres unificadas.

PROCESO DE SELECCION
Y PRIORIZACION DE
BLANCOS

Conjunto de actividades
interrelacionadas para
seleccionar y analizar
la accidn o el ataque
adecuado contra un
blanco, teniendo en
cuenta las necesidades
y capacidades
operacionales.

(MFE 3-09)

—_———

SEGURIDAD NACIONAL

Esfuerzo nacional
concertado para
prevenir los ataques
terroristas, reducir

las vulnerabilidades a
estos, atender desastres
naturales y otras
emergencias.

(MFRE 3-0)
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| Tabla 2-1 | Descripcion general de las tareas de la funcidén de conduccion de la guerra Inteligencia

RESPONSABILIDAD DEL
TAREAS DE LA INTELIGENCIA COMANDANTE DECISIONES DEL COMANDANTE

Apoyar el entendimiento del
ambiente operacional

* Realizar la PICC

e Conducir el desarrollo de la
situacion

» Proveer apoyo de inteligencia a
la proteccion

» Proveer apoyo de inteligencia
tactica

» Conducir operaciones de inteli-
gencia de Policia Militar

» Proveer apoyo de inteligencia
a las actividades de asuntos
civiles

Apoyar la generacion de fuerza
» Proveer inteligencia disponible

» Establecer la arquitectura de
inteligencia

« Suministrar inteligencia a unida-

des de maniobra

e Generar conocimiento de inteli-
gencia

« Alistar recursos de inteligencia

Conducir la recoleccion de

informacion

« Planear requerimientos y eva-
luar la recoleccion de informa-
cion

» Asignar tareas y dirigir la reco-
leccién de informacion

» Ejecutar la recoleccion de infor-
macion

e,
Planear una operacioén
Preparar

Ejecutar

Evaluar

Asegurar la fuerza

Determinar los efectos sobre las
operaciones y la poblacion

Orientar en las contingencias

Planear una operacién
Preparar

Ejecutar

Evaluar

» .Cual curso de accién sera imple-
mentado?

 ;Cuales son las acciones espera-
das del enemigo?

« /Qué estrategias de mitigacion de-
berian ser desarrolladas e imple-
mentadas para reducir el impacto
potencial de las operaciones en la
poblacion?

+ ;Se debe incrementar el nivel de
alistamiento de la unidad?

» .Se debe implementar el plan de
operaciones?

+ ;Qué puntos de decision, blancos
de alta retribucion (HPT, por su
sigla en inglés) o blancos de alto
valor (HVT, por su sigla en inglés)
estan vinculados a las acciones
de la amenaza?

 ;Estan los MRl disponibles y en
posicion de recolectar informa-
cion en los puntos de decision,
(HPT) y (HVT)?

« :.Se han reposicionado los MR

para otras especialidades o accio-
nes subsecuentes?
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RESPONSABILIDAD DEL
TAREAS DE LA INTELIGENCIA COMANDANTE DECISIONES DEL COMANDANTE

Apoyar el proceso de selecciony
priorizacion de blancos (PSPB)

» Proporcionar apoyo de inteligen-
cia al PSPB

» Proporcionar apoyo de inteligen-
cia a las capacidades relaciona- .
das con la informacién

» Proporcionar apoyo de inteligen-
cia a las actividades ciberelec-
tromagnéticas

» Proveer apoyo de inteligencia
para la evaluacion del campo de

combate

Apoyar la proteccion de la fuerza .

» Contribuir a la seguridad insti- .
tucional

» Desarrollar la cibercontrainte- .
ligencia

» Ejecutar la credibilidad y confia- .
bilidad

Apoyar la seguridad publica

« Generar las condiciones para
prevenir ataques contra la po-
blacidn civil

» Contribuir a la localizacién
y neutralizacién de finanzas
ilicitas

» Contribuir con sus capacidades
para crear condiciones favo-
rables para la resolucion de
conflictos .

» Combatir las nuevas y tem-
pranas expresiones de crimen
organizado que amenacen la
seguridad y el funcionamiento
transparente del Estado

« Participar en la proteccion de los
recursos naturales y del medio
ambiente

» Proteger la infraestructuray
servicios asociados del Estado
(ver el MFRE 3-37)

Causar efectos letales y no leta-
les contra blancos

Destruir, suprimir interrumpir o
neutralizar blancos

Reposicionar las disciplinas de
inteligencia o de ataque

Orientar en las contingencias

Analizar los riesgos y tomar
decisiones

Capacitar el personal en protec-
cion de la fuerza

Orientar los elementos esencia-

les de informacidén de las propias

tropas (EEIPT)

' 4

Establecer los RPI

Realizar las coordinaciones con-
juntas, coordinadas e interagen-
ciales

+ ;Son efectivos los efectos letales
o no letales de la unidad?

 ;Cuales objetivos deben ser vuel-
tos a enfrentar?

« .Son los informes de la unidad
y las actividades de influencias
efectivas?

 ;Qué activo de la unidad se debe
proteger (priorizar)?

» ;Se debe reorientar la operacion
militar?

» /Qué acciones se deben tomar
con la amenaza detectada?

» ;Donde focalizar los esfuerzos de
inteligencia y contrainteligencia?

» /Qué responsabilidades tienen los
integrantes de la unién de esfuer-
zos de inteligencia?
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RESPONSABILIDAD DEL
TAREAS DE LA INTELIGENCIA COMANDANTE DECISIONES DEL COMANDANTE

Apoyar la seguridad nacional

« |dentificar y contrarrestar los
factores de inestabilidad

» Apoyar el desarrollo de la matriz
de tareas esenciales de estabili-
zacion y reconstruccion

Apoyar la defensa nacional
» Desarrollar convenios intera-
genciales

» Producir inteligencia y contrain-
teligencia estratégica

Apoyar las actividades del
ciberespacio y del espectro
electromagnético

e Desarrollar actividades de cibe-
rinteligencia

» Realizar actividades de guerra
electrdnica

» Ejecutar actividades ciberelec-
tromagnéticas

2-10

()

Determinar el esfuerzo nacional,

para orientar los MRI

Analizar los riesgos y tomar
decisiones

Realizar las coordinaciones con-
juntas, coordinadas e interagen-
ciales

Guiar el desarrollo de analisis
predictivos de Inteligencia

Planear una operacién
Preparar

Ejecutar
Evaluar

;Para quién son pertinentes los
productos de Inteligencia y con-
trainteligencia?

;Cuales MRI se deben emplear?

;Para quién son pertinentes los
productos de Inteligencia y con-
trainteligencia?

;Cudl es la prioridad de los reque-
rimientos?

;Qué puntos de decision, blan-
cos de alta retribucion (HPT) o
blancos de alto valor (HVT) estan
vinculados a las acciones de la
amenaza?

(Estan los MRI disponibles y en
posicion de recolectar informa-
cion en los puntos de decision,
(HPT) y (HVT)?

;Se han reposicionado los MRI
para otras especialidades o accio-
nes subsecuentes?
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En los manuales de campana del Ejército (MCE) se de-
sarrollan estas tareas y sus correspondientes subtareas. Es-
tas son conducidas por los soldados, sistemas y unidades de
todas las armas; de hecho, como parte de una unidad, cada
soldado se convierte en un potencial MRI y desarrolla una MRI
conciencia especial al estar expuesto a los eventos que ocu-
rren en el drea de operaciones (AO), lo cual le da la oportu-
nidad de recolectar y reportar informacion con base en sus
observaciones e interacciones con la poblacion local. Ademas,
su grado de conciencia se aumenta mediante el contacto y la
observacion personal; elemento critico de la habilidad de la
unidad para entender el ambiente operacional en su totalidad.

Medios de recoleccién
de informacién

Debido a lo anterior y sin importar a qué FCG perte-
nezca, cada soldado es un MRI que recolecta informacion
relevante para el entendimiento del ambiente operacional a
través de tareas de reconocimiento y vigilancia. Estas son cri-
ticas debido a que las unidades desplegadas suelen operar en
AQ caracterizadas por violencia, incertidumbre y amenazas
complejas; por esto estan disenadas para ayudar a que cada
unidad recolecte informacion util en su AO. No obstante, exis-
ten limitaciones en cuanto a quién puede realizar tareas de
recoleccion de informacion, por ejemplo, el personal de asun-
tos civiles y militares y el de sanidad. Este personal médico
no puede recibir tareas de recoleccion de informacioén debido
a su categoria segun el Derecho Internacional Humanitario
(DIH). Ahora bien, si este llega a obtener informacion a tra-
vés de la observacién casual de las actividades (a plena vista)
mientras lleva a cabo sus tareas debera reportar la informa-
cion a su cadena de mando.

2.3.2. Facilitar el entendimiento

La conduccién de operaciones militares requiere pro-
ductos de inteligencia y contrainteligencia con respecto a las
amenazas Yy los aspectos relevantes del ambiente operacio-
nal. Estos permiten a los comandantes identificar los cursos
de accion de la amenaza, planear operaciones, utilizar efec-
tivamente las fuerzas, emplear tacticas y técnicas eficaces e
implementar la proteccion.

2-1
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AMENAZA

Cualquier combinacién

de actores, entidades

o fuerzas que tienen la
capacidad y la intencion de
afectar las fuerzas amigas,
los intereses nacionales o
la nacién.

(MFRE 3-0)

—_——

Funcién de conduccion
de la guerra

FCG

FF. MM. Fuerzas Militares

PELIGRO

Condicién con el potencial
de causar lesion,
enfermedad o muerte del
personal; dano o pérdida
de equipo o propiedad; o la
degradacion de la misidn.

(MFRE 3-0)

——
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2.3.3. Amenazas y peligros

Una amenaza es cualquier combinaciéon de actores,
entidades o fuerzas que tienen la capacidad y la intencién
de afectar las fuerzas amigas, los intereses nacionales o la
nacion (MFRE 3-0). Es decir, las amenazas pueden incluir a
los individuos, grupos de individuos (organizados o no orga-
nizados), fuerzas paramilitares o militares, Estados nacién o
alianzas nacionales; asimismo, estas se clasifican en regu-
lares, irregulares, hibridas, antrdpicas y no antrépicas. Aun-
gue es necesario identificar la naturaleza de las amenazas
en general, su clase no establece precisamente sus objetivos,
organizacién o métodos de operacion.

La FCG Inteligencia analiza Estados nacion, organiza-
ciones, personas o grupos para determinar su capacidad o
habilidad de danar o destruir vidas, recursos vitales, insti-
tuciones, el orden constitucional, la integridad del territorio
nacional e interferir en el cumplimento de la mision constitu-
cional de las FF. MM. Este analisis de cémo pueden afectar las
amenazas (actuales o futuras) el cumplimiento de la mision
es esencial para la conduccion de operaciones; por esta ra-
z6n, los comandantes y el estado mayor/plana mayor deben
entender cémo se organizan, equipan, entrenan, emplean y
controlan sus fuerzas, y para esto la FCG Inteligencia tiene
que identificarlas, monitorearlas y evaluarlas continuamente
a medida que se adaptan y cambian con el tiempo.

El peligro se define como una condicién con el potencial
de causar lesion, enfermedad o muerte del personal; dano o
pérdida de equipo o propiedad; o la degradacion de la mision
(MFRE 3-0). Estos pueden incluir enfermedades, fendmenos
meteoroldgicos extremos, erupciones solares y areas conta-
minadas por materiales téxicos. Al comprender los peligros y
sus efectos, el comandante puede entender mejor el terreno,
el clima y otros factores que apoyan la mision y a visualizar
impactos potenciales en las operaciones. La interpretacion
exitosa del medio ambiente permite identificar el empleo de
los COA de la amenaza dentro de una regién geograficamente
determinada.
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2.3.4.Terreno y clima

'2-17] Los aspectos del terreno y de las condiciones meteo-
roldgicas son inseparables, se influencian directamente unos
a otros e impactan las operaciones militares, con base en las
variables de la misién (METT-TC). El andlisis del terreno es un
proceso continuo que considera los aspectos militares para
predecir sus efectos en las operaciones militares y los dife-
rentes sistemas; incluye la recoleccion, el estudio detallado,
la evaluacion y la interpretacion de informacion geografica
sobre las caracteristicas naturales y artificiales del area, las
variaciones del clima y el tiempo atmosférico.

|7-18] Los analistas se deben enfocar en los aspectos que
mas orientan las operaciones y la toma de decisiones. La eva-
luacion de cada uno comienza con la climatologia operacio-
nal y las condiciones meteorolégicas actuales, y después se
ajusta para determinar los efectos, basados en pardmetros
especificos de sensibilidad climatica para las propias tropas,
fuerzas de la amenaza y sistemas.

CONSIDERACIONES .,
CIVILES { &

VARIABLES DE LA

MISION
 METT-TC

Figura 2-1

TIEMPO .
DISPONIBLE @
—_—r

.ttéL

TROPAS Y APOYO *
DISPONIBLES

VARIABLES DE LA
MISION

Categorias de informacién
especifica necesaria para
ejecutar las operaciones.

(MFE 1-01)

——

" ENEMIGO

TERRENO Y
CLIMA

2-13
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Preparacion de
PICC inteligencia del campo
de combate

Areas, estructuras,
AECOPE capacidades,

organizaciones,

personas y eventos
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2.3.5. Consideraciones civiles y entendimiento sociocultural

Las consideraciones civiles pueden expresarse utili-
zando la perspectiva de los sistemas conjuntos, las variables
operacionales y las variables de la mision. Los analistas po-
tencian esa informaciéon desde multiples fuentes (incluyendo
las abiertas) para proveer inteligencia predictiva y facilitar un
amplio entendimiento del ambiente operacional. Sin embar-
go, al recibir la misidn, las fuerzas del Ejército utilizan la des-
cripcién de caracteristicas AECOPE (dreas, estructuras, capa-
cidades, organizaciones, personas y eventos) para describir
consideraciones civiles como parte de las METT-TC durante
la PICC. Adicionalmente, un equipo de inteligencia humana en
el terreno puede proporcionar informacion detallada y perti-
nente sobre los factores socioculturales involucrados en la
operacion.

Particularmente, la cultura se puede definir como el
conjunto de creencias compartidas, valores, normas, conduc-
tas y objetos que utilizan los miembros de una sociedad para
vivir en ella. Esta influye en el modo en que la gente hace
juicios sobre qué es o no correcto y la manera en que evaltan
qué es o no importante. Ademas, les proporciona un marco
para sus pensamientos y decisiones; por eso, lo que una cul-
tura considera racional, otra puede considerarlo irracional.
Asi las cosas, es habitual que la cultura se dé por verdad per-
cibida como natural por las personas de esa sociedad, lo cual
la constituye como factor clave en el entendimiento de las ca-
racteristicas AECOPE. Por ejemplo, pueden utilizarse diferen-
tes tacticas contra una amenaza que considera la rendicion
como un deshonor peor que la muerte, en comparacion con
aquella para la cual rendirse sigue siendo una opcion hono-
rable.

Lo anterior evidencia que entender la cultura de una
sociedad particular (o uno de sus grupos) puede mejorar
significativamente las habilidades de la fuerza para cumplir
la misién. Debido a esto, los comandantes efectivos recono-
cen gue sus percepciones individuales tienen una marcada
influencia sobre su forma de entender las situaciones y to-
mar decisiones. En consecuencia, aprecian su propia cultura
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(individual, militar y nacional) en relacién con las diferentes
gue estan presentes en el AO y Al y cuestionan y exponen sus
supuestos acerca de la situacion mediante la reflexion, la co-
laboracion y el analisis de las diferencias entre ambas, con
el propdsito de entender cémo pueden verse afectadas las
operaciones (no se limita a las de estabilidad).

AO | Area de operaciones

Al | Areadeinterés

A lo anterior se suman los factores socioculturales. Es-
tos hacen referencia a los comportamientos sociales y cultu-
rales que caracterizan las relaciones y las actividades de la
poblacion de una region especifica o el ambiente operacional;
por ende, su investigacion y analisis les proporciona informa-
cion al comandante y estado mayor/plana mayor que les faci-
lita el entendimiento de la situacion.

El entendimiento cultural y sociocultural también es
crucial para el éxito de las operaciones multinacionales, lo
cual hace que los lideres del Ejército se tomen su tiempo para
entender y aprender las costumbres y tradiciones de una re-
gién, los procedimientos operacionales y doctrinales de sus
companeros multinacionales y de ellos en la nacidon anfitrio-
na. Asimismo, es clave que conozcan cualquier diferencia
cultural (como diferencias en la interpretacion de 6rdenes e
instrucciones) y que aprendan cémo y por qué otros piensan
y actuan como lo hacen.

2.4. UNION DE ESFUERZOS DE INTELIGENCIA

La FCG Inteligencia es el aporte del Ejército Nacionala ~ mp | Medios de recoleccion
la union de esfuerzos de inteligencia (UNESI) entendida como de informacion
la suma total del esfuerzo de la comunidad de inteligencia
(MFE 2-0) y estd compuesta por todos los profesionales de in-
teligencia, MRI, sistemas, organizaciones, informacién y pro-

cesos, apoyados por una arquitectura habilitada por redes de UNION DE ESFUERZOS
comunicacién y sequridad de las operaciones. El activo mas DE INTELIGENCIA
importante de la unidn de esfuerzos son las personas que ha- Suma total del esfuerzo
cen que esta funcione. de la comunidad de
inteligencia.
La importancia de la unién de esfuerzos de inteligen- (MFE 2-0)

cia es la capacidad de proveer, administrar y tener acceso a *
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Mando tipo misién

Unidn de esfuerzos de
inteligencia

grandes volumenes de informacion (bigdata, data mining), in-
teligencia y analisis en apoyo a todos los asociados de la AU.
La colaboracion es el principio central de la conduccion del
analisis dentro de la UNESI. Las unidades del Ejército propor-
cionan inteligencia precisa y detallada sobre las amenazas y
los aspectos relevantes del ambiente operacional (especial-
mente aquellos relacionados con el dominio terrestre), mien-
tras la unién de esfuerzos de inteligencia brinda experiencia y
acceso a lainformacion e inteligencia que no estan facilmente
disponibles para la Fuerza, y también administra ciertos pro-
cesos y actividades de inteligencia.

Los analistas aprovechan la unidon de esfuerzos para
crear una evaluacion mas exhaustiva y detallada de las ame-
nazas y de los aspectos relevantes del ambiente operacional
para facilitar el MTM. Un ejemplo de lograr mayor eficiencia
entre la UNESI y el mando tipo misién es la creacion de los
centros de fusion en otros niveles, es decir, células ad hoc
disenadas para permitir la asignacion de blancos, facilitar las
operaciones actuales o futuras e informar la toma de decisio-
nes.

2.4.1. Arquitectura de comunicaciones de inteligencia

La UNESI esta habilitada por un sistema o red de co-
municaciones y es importante para entender los requeri-
mientos necesarios que establecen una efectiva arquitectura
de comunicaciones. Su estructura esta fundamentada en una
arquitectura de comunicaciones que transmite informacion
e inteligencia hacia y desde diversos MRI, unidades y orga-
nismos a través de diferentes sistemas y tecnologias, con el
desarrollo continuo de sensores, procesadores y sistemas de
comunicaciones.

El personal de las secciones de inteligencia y el esta-
do mayor/plana mayor deben identificar los requerimientos
especificos que la FCG Inteligencia precisa con respecto a la
arquitectura de comunicaciones de inteligencia y contrainte-
ligencia de la unidad. Esta proporciona estructuras de inteli-
gencia y comunicaciones especificas en cada escalon, desde
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el nivel nacional hasta el nivel tactico, las cuales incluyen a
todo el personal, organizaciones, sistemas y procedimientos
necesarios para planear, preparar, recolectar, procesar y di-
fundir inteligencia. Por una parte, el comandante y el estado
mayor/plana mayor deben proveer los recursos y gestionar
el ancho de banda necesaria para su funcionamiento duran-
te los eventos de los objetivos de inteligencia y la informa-
cion recolectada por las disciplinas de inteligencia. Por otra
parte, el personal de las secciones de inteligencia y el estado
mayor/plana mayor deben colaborar estrechamente con la
seccion de comunicaciones para coordinar los enlaces de co-
municaciones necesarios.

El personal de las secciones de inteligencia requie-
re conexiones de red clasificadas y no clasificadas para sus
equipos. Si estos elementos estan trabajando fuera del rango
de los sistemas de comunicaciones de la unidad, entonces es
necesario coordinar comunicaciones globales o extender el
alcance actual. Por esta razon, los lideres deben proveer los
equipos de comunicaciones y componentes requeridos (de
acuerdo con las especificaciones técnicas) y tienen que estar
familiarizados con todas las instrucciones, contrasenas, po-
liticas, reglamentos, directivas y protocolos exigidos para la
seguridad de las operaciones. También es su responsabilidad
asegurarse de que los soldados estén entrenados en el uso
del equipo de comunicaciones y los procedimientos que los
involucran en las operaciones. Durante la perturbacién, los li-
deres de inteligencia deben verificar los archivos, las frecuen-
cias, las frecuencias alternas y las reacciones e informar las
directrices para la informacion especifica.

A continuacién se presenta una lista simple de conside-
raciones o preguntas (teniendo en cuenta que pueden existir
mas) que el estado mayor/plana mayor debe responder para
establecer la arquitectura de comunicaciones de inteligencia:

« ;Donde estan los recolectores de informacion de la uni-
dad?

« ;Cuales son las capacidades de procesamiento de la uni-
dad de inteligencia?

.9

El personal de
las secciones

de inteligencia
requiere
conexiones de
red clasificadas
y no clasificadas
para sus equipos.
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» ;Cuales son los niveles del intercambio de informacion
de cada red en relacion con la capacidad de la misma?

« ;Donde estan los elementos de produccion de la unidad
de inteligencia?

« ;Donde estan los responsables de la toma de decisiones
de la unidad?

+ ,Como difunde la unidad la informacion a sus tomadores
de decisiones y a otros usuarios?

« ;Cuanto tiempo se tardan en pasar ciertos informes y
productos?

« ;5Son compatibles entre si los sistemas dentro de la ar-
quitectura de comunicaciones de inteligencia (recolec-
cién, procesamiento y produccion)?

» ;Como reacciona la unidad en torno a la incompatibilidad
gue presente la arquitectura de las FCG?

+ ;Como puede la unidad acceder a bases de datos e in-
formacion de otras agencias de inteligencia? ;Existen re-
guerimientos especiales necesarios para acceder a ellas
(como una autorizacién de seguridad, poligrafo, entrena-
miento o certificacion)?

« ;Como se integran los asociados de la accion unificada
en la arquitectura de comunicaciones de inteligencia?

2.4.2. Aprovechamiento de la union de esfuerzos de
inteligencia

La efectividad de la FCG Inteligencia depende direc-
tamente del nivel de acceso a la Comunidad de Inteligencia
(CINT) a través de la UNESI. Esta también proporciona a las
unidades la habilidad de potenciar la informacion y las capa-
cidades del resto de la CINT (incluye el acceso a agencias na-
cionales, mayores volumenes de informacion e inteligencia y
analisis especializados). Adicionalmente, su aprovechamiento
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les permite a los analistas colaborar con otros analistas en el
teatro de operaciones.

Algunas de las actividades mas importantes que faci-
litan la colaboracion dentro de esta comprenden el alcance
de inteligencia, la concesion de acceso, compartir, publicar y
actualizar el panorama operacional comun (COP, por su sigla
en inglés).

2.4.2.1. Alcance de inteligencia

El alcance de inteligencia es la actividad por la cual
los organismos y dependencias de inteligencia y contrainte-
ligencia acceden rapida y proactivamente a la informacion,
reciben apoyo y conducen la colaboracion directay compar-
ten informacion con otras unidades y agencias de inteligen-
cia, dentro y fuera del area de operaciones, sin restringirse
por la inmediacion geografica ni los escalones del mando. El
planeamiento detallado y el entrenamiento son fundamenta-
les para el éxito de la inteligencia en las operaciones.

El personal de la seccion de inteligencia y el de la uni-
dad deben determinar la mejor manera de apoyar la mision
de esta mediante el empleo de las capacidades y el alcance de
inteligencia. Este Ultimo apoya los analisis distribuidos para
responder los RICC y otros requerimientos, lo cual permite a
los analistas recuperar la informacidn existente, los produc-
tos de inteligencia y los datos que pueden apoyar y respon-
der oportunamente a los RICC y otros requerimientos fuera
de la unidad, sin la necesidad de esperar una respuesta a las
solicitudes de informacién (Sl) o una tarea de recoleccion de
informacién. La informacion, los productos de inteligencia o
los datos recuperados pueden ser evaluados para su uso en
los productos de inteligencia o el andlisis de la unidad. Los
procedimientos que permiten ganar y mantener el acceso y
los permisos autorizados son trascendentales para el alcance
de inteligencia.

La administracion de la informaciéon es una parte
importante de la difusién. La FCG Inteligencia aprovecha el

ALCANCE DE
INTELIGENCIA

Actividad por la

cual los organismos

y dependencias

de inteligencia y
contrainteligencia
acceden rapiday
proactivamente a la
informacion, reciben
apoyo y conducen la
colaboracidén directa y
comparten informacion
con otras unidades y
agencias de inteligencia,
dentro y fuera del

area de operaciones,

sin restringirse por la
inmediacién geografica ni
los escalones del mando.

(MFRE 2-0)
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proceso de inteligencia como una herramienta que adminis-
tra y garantiza que la informacién correcta llegue al usuario
apropiado, en el momento oportuno y en un formato fun-
cional. Los lideres de inteligencia y contrainteligencia tam-
bién deben asegurar que los usuarios no reciban la misma
informacién proveniente de la misma fuente original varias
veces. La falta de efectividad en los reportes (difusién y re-
troalimentacién) puede resultar en analisis erréneos por
parte de los profesionales de inteligencia o afectar la toma
de decisiones de los comandantes.

2.4.2.2. Concesion de acceso

La administracion adecuada del acceso a bases de da-
tos, informacion o inteligencia asegura que el personal, las
unidades u organismos que requieran toda o parte de la in-
formacion puedan obtenerla. La informacion reside en bases
de datos clasificadas y no clasificadas, programas, redes, sis-
temas y otras bases de datos colaborativas sostenidas y uni-

AU | Accion unificada ficadas por los asociados de la AU. La concesidn de acceso se
rige por:

» Lasregulaciones de los organismos nacionales.

* Los reglamentos, las politicas y los procedimientos mul-
tinacionales y conjuntos del Ejército.

« El sistema de acreditacion individual.

» El entrenamiento especializado para acreditaciones de
seguridad y sistemas (manejo de documentacion) y uso
de bases de datos.

* Los procedimientos especiales de seguridad y de cum-
plimiento.

El personal de la seccién de inteligencia y el Centro
de Proteccion de Datos (CPD) deben identificar a los usua-
rios que requieren el acceso a sitios de red de inteligencia y
contrainteligencia protegidos, bases de datos y archivos de
informacion restringidos. La seccién de contrainteligencia y
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su personal autorizan las solicitudes de acceso de individuos,
organizaciones o agencias fuera de la unidad que requieran
acceder a la informacién. Ahora bien, es obligatorio que se
aseguren de que todos los accesos otorgados se ajusten a
las leyes colombianas vigentes, las regulaciones del Minis-
terio de Defensa Nacional, los protocolos de seguridad de la
informacion, entre otros.

2.4.2.3. Compartir

Es la forma mas efectiva de alcanzar un ambiente
colaborativo en la red, como lo es el uso de la tecnologia
empleando la nube, y les permite a los analistas, a otros pro-
fesionales de inteligencia y a expertos en la materia poder
intercambiar libremente conocimiento, experiencia, infor-
macion e inteligencia. Las herramientas colaborativas inclu-
yen aquellas basadas en sistemas informaticos que ayudan
a las personas a trabajar en equipo y a compartir informa-
cion, incluso, permiten reuniones virtuales en linea para el
intercambio de datos.

Centro de proteccion

El personal de la seccion de inteligencia y el CPD tienen CPD | e datos

que identificar los métodos mas efectivos para compartir in-
teligencia con los usuarios permitidos que la requieran. Algu-
nos de estos quiza soliciten copias impresas de informacion
nueva o actualizada; otros, simplemente podran necesitar
tener acceso al sitio web o a la red de la unidad de inteligen-
cia o tal vez solo soliciten tener acceso a una base de datos
especifica. Compartir aplica a todos los aliados multinaciona-
les que posiblemente no tengan acceso a la informacion de
sistemas o datos del Ejército de Colombia. Los profesionales
de inteligencia deben trabajar de manera activa con el oficial
encargado de verificar la clasificacion de la informacién que
es compartida. Esto seguramente requiera el desarrollo de
sistemas especiales para facilitar la labor.
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2.4.2.4. Publicar

La informacion puede ser publicada en los sitios web
militares y redes institucionales para su posible difusidn. Esto
hace que dicha informacién esté disponible para el personal
y las unidades interesadas en esta o en inteligencia que no
hacen parte del grupo de difusién normal de una unidad u
organizacioén. Al publicar informacién en la red o actualizar la
informacién del sitio web es fundamental que las unidades u
organizaciones informen a las unidades u organizaciones su-
periores, subordinadas y adyacentes que la puedan requerir.

Las unidades rara vez tienen suficiente personal para
dedicar una persona a buscar continuamente en los sitios
web aquella informacién nueva o actualizada que pueda ser
de utilidad para esa unidad u organizacién. El personal de la
seccion de inteligencia y el CPD tienen que revisar regular-
mente la informacién publicada para asegurar que siga sien-
do valida, relevante y actual.

2.4.2.5. Actualizacion del panorama operacional comun

Segun lo requerido en los procedimientos operacio-
nales estandarizados (SOP, por su sigla en inglés), la seccion
de inteligencia ingresa informacién, inteligencia nueva o ac-
tualizada al COP para ayudar al comandante y al estado ma-
yor/plana mayor a visualizar el ambiente operacional. Como
tal, el panorama operacional comdn (COP, por su sigla en
inglés) se define como un despliegue integrado de informa-
cion relevante dentro del area de interés de un comandante,
adaptado a requerimientos definidos y basado en datos e
informacién comunes que comparten mas de un comando
(MFRE 6-0). Este es el resultado de reportes, actualizaciones
automaticas y matrices comunes a todos los escalones del
mando que estén digitalmente almacenados en una base de
datos comun. Adicionalmente, facilita el MTM a través de la
colaboracién interactiva y el intercambio de informacién en
tiempo real entre los comandantes y el estado mayor/plana
mayor.
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Esta correlacion de la inteligencia y las otras FCG es
fundamental para la conduccién de las operaciones. Las par-
tes de inteligencia del COP son aquellas matrices y mensajes
relacionados con el enemigo, terreno y clima y consideracio-
nes civiles en la base de datos comun (debe reflejar la in-
formacion y la inteligencia disponibles). Esta informacion e
inteligencia se origina de las secciones de inteligencia en los
diversos niveles del mando e informacién de combate.

2.4.3. Comunidad de la inteligencia

La efectividad de la FCG Inteligencia esta relacionada
conelacceso alaCINT através de la UNESI. La CINT consta de
organizaciones de nivel nacional que dan apoyo de inteligen-
cia al Gobierno mediante la entrega de productos y servicios
de inteligencia especifica. Esta comunidad se ha vuelto cada
vez mas importante a medida que las nuevas tecnologias fa-
cilitan el analisis y la produccion de inteligencia de manera
colaborativa. Una seccién de inteligencia efectiva debe estar
familiarizada con estos organismos y conocer los métodos
para obtener informacion de ellos cuando sea necesario; por
lo tanto, mantener las relaciones de cooperacion con sus
miembros facilita la administracion de los requerimientos,
complementa las disciplinas de inteligencia del Ejército y pro-
mueve el flujo oportuno de inteligencia critica.

Ademas, sus miembros establecen normas y estanda-
res en sus respectivas especialidades. La comunidad de in-
teligencia estad formada por organizaciones a nivel nacional
gue proporcionan apoyo de inteligencia en cumplimiento a los
requerimientos esenciales y gubernamentales, es asi como
en este Ultimo toma mayor funcionalidad la JIC, que tiene la
responsabilidad de liderar la CINT (ver el articulo 12 de la Ley
1621 de 2013). En atencidon a situaciones que requieran una
atencién especial que comprometa la accion, integracion y
colaboracién de cada uno de sus integrantes en procura de
un objetivo en comun.

La efectivida
de la FCG
Inteligencia esta
relacionada con
el acceso a la
CINT a través de
la UNESI.
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2.4.3.1. Organismos de inteligencia

Los organismos de inteligencia que integran la comu-
nidad de inteligencia son:

« Comando General de las Fuerzas Militares.

- Jefatura de Inteligencia y Contrainteligencia Conjun-
ta de las Fuerzas Militares (J2).

« Ejército Nacional de Colombia.

- Departamento de Inteligencia y Contrainteligencia
del Ejército (CEDE2).

> Comando de Apoyo de Combate de Inteligencia
Militar (CAIMI).

> Comando de Apoyo de Contrainteligencia Mili-
tar (CACIM).

« Armada Nacional de Colombia.

- Jefatura de Inteligencia Naval (JINA).
« Fuerza Aérea Colombiana.

- Jefatura de Inteligencia Aérea (JIN).
» Policia Nacional de Colombia.

- Direccion de Inteligencia de la Policia Nacional (DI-
POL).

« Unidad de Informacién y Anélisis Financiero (UIAF).
« Direccién Nacional de Inteligencia (DNI).

2.4.3.2. Otros miembros de la comunidad de inteligencia
gue apoyan a la recoleccion de informacion

Son entidades publicas y privadas que por su naturale-
za administran datos relevantes y utiles para la comunidad de
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inteligencia (suministrados bajo la reserva legal). Se podran
suscribir convenios interinstitucionales de mutuo acuerdo, ya
gue las operaciones requieren conocimiento de los aspectos
militares y no militares del ambiente operacional y gran parte
de este recae fuera del alcance de los miembros de la comu-
nidad de inteligencia.

2.5. COMPETENCIAS DISTINTIVAS DE INTELIGENCIA

Son las actividades y tareas esenciales usadas para
describir e impulsar la FCG Inteligencia y aprovechar la unién
de esfuerzos de inteligencia. Estas son tres: sincronizacion de
inteligencia, operaciones de inteligencia y analisis de inteli-
gencia, y deben ser entendidas en profundidad por parte del
comandante y el estado mayor/plana mayor para aplicar el
proceso de inteligencia y potenciar la UNESI.

Asimismo, contribuyen en aquellas areas en las que to-
das las unidades y soldados deben entrenarse continuamente
para mantener un alto grado de idoneidad. Los profesionales
de inteligencia tienen un entrenamiento técnico exclusivo y
supervisan los requerimientos para operar como parte de la
unién de esfuerzos de inteligencia. Los soldados de inteligen-
cia entrenan para comprender profundamente los dominios
y sus lineamientos particulares, los términos y los procedi-
mientos de canales técnicos.

2.5.1. Sincronizacion de inteligencia

La sincronizacion de inteligenciaes el arte de integrar
la recoleccion de informacion y el analisis de inteligencia
con las operaciones para apoyar de manera eficaz y eficien-
te latoma de decisiones. Esta competencia distintiva garanti-
za que la FCG Inteligencia apoye el MTM. La sincronizacién de
la inteligencia es un balance entre el tiempo, la recoleccion, la
produccidn y la exactitud requerida para satisfacer los RICC.

La sincronizacién requiere una continua relacién con el
comandante para enfocar el planeamiento de recoleccion de

SINCRONIZACION DE
INTELIGENCIA
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informacion y el desarrollo del proceso de inteligencia y con-
trainteligencia, con el fin de realizar una efectiva difusién y
tener una valoracién prospectiva del campo de batalla y adap-
tabilidad a cambios de situacion. Algunos aspectos criticos y
efectivos en la sincronizacién de la inteligencia incluyen:

» Trabajo anticipado y continuo en equipo con el coman-
dante a través del estado mayor/plana mayor.

« Habilidad y dominio en la recoleccién de informacién
para optimizar las capacidades de la union de esfuerzos.

+ Dominio del proceso de inteligencia.

+ Ambiente de colaboracidn para que los analistas resuel-
van problemas complejos a través del pensamiento cri-
tico y creativo.

2.5.2. Operaciones de inteligencia y contrainteligencia

Las operaciones de inteligencia y contrainteligencia
son las tareas realizadas por las unidades de inteligencia
militar y unidades de combate para obtener informacion
que valide de manera satisfactoria los requerimientos de
informacion critica del comandante. Las operaciones de in-
teligencia son uno de los cuatro medios principales para la
recoleccion de informacion (los otros tres son: operaciones
de reconocimiento, vigilancia y seguridad). Estas operaciones
sirven para recolectar informacion sobre la intencion, las ac-
tividades y las capacidades de las amenazas y los aspectos
relevantes del ambiente operacional para apoyar la toma de
decisiones.

Las unidades de IMI y Cl y las unidades de combate
pueden utilizar el proceso de operaciones (PRODOP) para
conducir operaciones de inteligencia y contrainteligencia. Es-
tas se conducen a través de 6rdenes de operaciones (ORDOP)
y misiones de trabajo, bajo un formato estandarizado y unas
relaciones de mando y de apoyo. La sincronizacién exitosa
de la inteligencia y las operaciones de inteligencia apoya la
habilidad de la unidad para conducir analisis de inteligencia
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especificos. Los datos y la informacién recolectada durante
estas son esenciales para desarrollar productos de inteligen-
cia oportunos, relevantes, especificos, predictivos y ajustados.

Las actividades de inteligencia, como el reconoci-
miento, la vigilancia y las operaciones de seguridad ayudan
a configurar las operaciones utilizadas por el comandante
en la AD. La coordinacion de inteligencia es llevada a cabo
por el personal de las secciones de inteligencia para facilitar
una colaboracion activa de manera lateral y vertical. Esto
incluye el establecimiento y mantenimiento de canales téc-
nicos para dirigir, actualizar y enfocar las operaciones de
inteligencia.

AD Accién decisiva

La flexibilidad y adaptabilidad a las situaciones cam-
biantes son fundamentales para conducir operaciones de in-
teligencia eficaces. Eliminar la ambigledad durante la coor-
dinacion requiere una serie de actividades encaminadas a
facilitar las operaciones en el AO de otra unidad; facilitan el
éxito de las actividades de inteligencia y evitan los danos o el
fratricidio. Las unidades de IMI coordinan e informan sobre
su actuar de acuerdo con los requerimientos de informacion
en cualquier condicion o actividad en desarrollo que pueda
afectar su mision.

Adicionalmente, estas unidades deben realizar coor-
dinaciones de manera personal o empleando la arquitectura
de inteligencia. También tienen que coordinar con el personal
apropiado del estado mayor/plana mayor para establecer las
medidas de coordinacion del apoyo de fuegos cerca de los

MRI, las medidas de coordinacién del espacio aéreo y el esta- AREA DE OPERACIONES
do apropiado de control de armas (en referencia a los MRI de Area definida por el
informacién aérea). Si se falla al tratar de eliminar el conflicto comandante de la
durante la coordinacion puede ocasionar que no se cumpla la fuerza conjunta para

las fuerzas terrestres
y maritimas que debe
ser lo suficientemente

mision o un riesgo innecesario para el personal. Los lideres
de las unidades de IMI y Cl también coordinan con la seccion

de inteligencia de la unidad apoyada para recibir los debrie- grande para ejecutar sus
fings y demas informes de los miembros o unidades que re- misiones y proteger sus
fuerzas.

gresan al puesto de mando (PDM).
(MFE 1-01)

———

2-27



INTELIGENCIA
MFRE 2-0

ANALISIS DE
INTELIGENCIA

Procedimiento por el
cual la informacion
recolectada se somete a
tratamiento, evaluacion
e integracién con otras
fuentes de informacién
existente para facilitar
la produccién de
inteligencia.

(MFRE 2-0)

———
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2.5.3. Analisis de inteligencia

El andlisis de inteligencia es el procedimiento por el
cual la informacion recolectada se somete a tratamiento,
evaluacion e integracion con otras fuentes de informacion
existente para facilitar la produccion de inteligencia. Este
analisis es inherente a la FCG Inteligencia y se constituye
como insumo esencial para el planeamiento y el desarrollo
de las actividades del estado mayor/plana mayor. Especifi-
camente, su propdsito es describir las variables operaciona-
les y evaluar con prospectiva las variables de la misién en
cuanto al enemigo, el terreno, el clima y las consideraciones
civiles. Ademas, le permite al comandante y al estado mayor/
plana mayor elaborar las apreciaciones de situacion y ejecu-
tar el proceso militar para la toma de decisiones (PMTD), lo
cual facilita la habilidad de visualizar el ambiente operacional,
organizar las fuerzas disponibles y conducir las operaciones
hasta lograr el estado final deseado.

Este analisis es continuo, complementa la sincroniza-
cion de inteligencia y posibilita el desarrollo de las operacio-
nes. Los analistas de inteligencia usan pensamiento critico y
creativo para conducirlo y producir inteligencia predictiva y
oportuna. Algunos aspectos que permiten el apoyo efectivo
del estado mayor/plana mayor a los analisis de inteligencia
incluyen:

« Pensamiento critico. Es la identificacion estructural del
problema militar mediante el analisis holistico, légico
e imparcial de los eventos que lo constituyen. Aplicarlo
asegura que los analistas se responsabilicen completa-
mente por los elementos de pensamiento, las normas de
pensamiento y las caracteristicas de un pensador critico.

« Aceptacidon de la ambigiedad. Los analistas bien capa-
citados son fundamentales debido a la naturaleza cam-
biante de las amenazas y los ambientes operacionales.
Ellos deben aceptar la ambiguedad, reconocer y mitigar
sus prejuicios y los de otros, desafiar sus suposiciones y
aprender continuamente durante el analisis.
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« Colaboracién: Los comandantes, la seccion de Inteligen-
cia, los otros miembros del estado mayor/plana mayor
y los analistas de inteligencia colaboran entre si. Ellos
comparten y cuestionan activamente la informacién, las
percepciones y las ideas para entender mejor las situa-
cionesy producir inteligencia. La colaboracién es esencial
para el analisis; asegura que los analistas trabajen juntos
para lograr, de manera eficiente, un objetivo comun.

2.6. CENTROS DE FUSION

El concepto de centro de fusion marca una mejora
significativa en la dinamica operacional de apoyo integran-
do el MTM con el analisis enfocado desde una sola entidad
centralizada. Estos centros no son solo organizados por li-
deres de inteligencia, sino que son esfuerzos colaborativos
completos entre diferentes unidades, organismos 0 agencias
gue proveen recursos, experticia, informacién e inteligencia
con el objetivo de apoyar la ejecucion rapida de las opera-
ciones por los miembros contribuyentes. Histéricamente, han
facilitado la articulacién de inteligencia, operaciones, fuegos,
operaciones especiales de personal y sistemas. Ademas, es-
tan disenados principalmente para enfocar la recoleccién de
informacién y procurar compartirla de manera integrada con
los multiples participantes en el area geografica especifica o
tipo de mision. Es decir, estos no son centros de operaciones.
Como un esfuerzo completo, cada centro de fusion es disena-
do de manera diferente.

Los centros de fusién son mas efectivos si tienen par-
ticipacion de todos los elementos claves en el AO y los repre-
sentantes de todas las funciones de conduccion de la guerra;
por lo tanto, cuando sea posible, deben incluir asociados de
la AU. Adicionalmente, requieren la habilidad de aprovechar
inmediatamente los MRI para apoyar las operaciones actua-
les. El aporte de inteligencia a los centros de fusion se centra
en los representantes de inteligencia, interagenciales, orga-
nizaciones multinacionales (si es el caso), organizaciones de
la nacion anfitriona y de organizaciones no gubernamentales
presentes en el AO.

MTM

AU

AO

Mando tipo mision

Accién unificada

Area de operaciones
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Estos también se enfocan en el desarrollo de los reque-
rimientos del plan de recoleccion de informacion, el proceso,
la explotacion, el analisis y la difusion resultante del proce-
so de recoleccién. Representantes y analistas administran,
comparteny fusionan la informacién especifica de su agencia
dentro del cuerpo de colaboraciéon de informacién requerido
para refinar el analisis de inteligencia. Por otro lado, los re-
presentantes retroalimentan sus agencias comunicando, mo-
nitoreando y procesando los requerimientos de informacion
nuevos.
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EL PROCESO DE INTELIGENCIA

PLANEAMIENTO Y DIRECCION
PASOS DEL PROCESO DE RECOLECCION DE INFORMACION

INTELIGENCIA PROCESAMIENTO
: DIFUSION Y RETROALIMENTACION

EL PROCESO DE OPERACIONES Y
EL PROCESO DE INTELIGENCIA

ACTIVIDADES CONTINUAS DENTRO ANALIZAR

DEL PROCESO DE INTELIGENCIA EVALUAR

LA GUIA DEL COMANDANTE

“La calidad nunca es un accidente, siempre es el resultado de un esfuerzo de la
inteligencia”.
John Ruskin

3.1. PROCESO DE OPERACIONES Y PROCESO DE
INTELIGENCIA

13-1] El proceso de operaciones (PRODOP) es una serie de pa-
sos que el comandante desarrolla en las operaciones a través
del mando tipo misién: planear, preparar, ejecutar y evaluar
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PROCESO DE
OPERACIONES

Serie de pasos que el
comandante desarrolla en
las operaciones a través
del mando tipo mision:
planear, preparar, ejecutar
y evaluar.

(MFE 5-0)

—_——

Proceso de

PRODOP .
operaciones

Planeamiento
y direccion

retroalimentacion

(MFE 5-0). Los comandantes, con el apoyo de su estado ma-
yor/plana mayor, lo utilizan para conducir el planeamiento
conceptual y el detallado necesarios para entender, visuali-
zar y describir su ambiente operacional, tomary articular de-
cisiones y dirigir, liderar y evaluar las operaciones militares
(ver el MFRE 5-0).

'3-7] Los comandantes logran llevar a cabo el PRODOP usan-
do informacién e inteligencia. El diseno y la estructura del
proceso de inteligencia contribuyen a que los comandantes,
con la informacion proporcionada, apoyen el MTM y el en-
tendimiento de la situacion. El Ejército visualiza este proceso
como un modelo que describe la forma en que la FCG Inte-
ligencia facilita el entendimiento de la situacién y apoya la
toma de decisiones. Asimismo, da un marco comun para que
los profesionales de la Fuerza guien sus pensamientos, de-
bates, planes y evaluaciones y genera informacion, productos
y conocimiento sobre el enemigo, el terreno y el clima y las
consideraciones civiles para el comandante y el estado ma-
yor/plana mayor.

AN

v —

/'" =

Recoleccion de
informacion

Difusion
Y Procesamiento

| Figura 3-1| Proceso de inteligencia
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El proceso de inteligencia del Ejército consiste en cuatro

pasos:
1) Planeamiento y direccion.
2) Recoleccién de informacion.
3) Procesamiento.

4) Difusion y retroalimentacion.

| Tabla 3-1 | Proceso de inteligencia

MANDO TIPO MISION

Filosofia de mando y
funcién de conduccion de
la guerra que le permiten
al Ejército conducir
operaciones de manera
efectiva para vencer

en ambientes volatiles,
inciertos, complejos y
ambiguos.

(MFE 6-0)

—_——

PLANEAMIENTO Y DIRECCION RECOLECCION DE INFORMACION

pa | 'l

Los analistas de inteligencia deben preparar tanto
para el comandante como al estado mayor pro-
ductos de planeamiento detallado que permita la
emision de drdenes y la conduccion de operaciones.

» Preparacién de Inteligencia para el campo de
combate.

- Planeamiento de requerimientos y analisis de
recoleccion.

+ Generacion de conocimiento (inteligencia).

« Comunicacion e integracién interagencial.

N\
[V —
v —
v —_—

La recoleccion se sincroniza para proveer informa-
cién critica en momentos claves a lo largo de las
fases de una operacion y durante la transicion de
una operacion a otra.

Recoleccién de informacion.
Operaciones de inteligencia.
Operaciones de seguridad.
Reconocimiento.

Vigilancia.

DIFUSION Y RETROALIMENTACION EVALUACION PROCESAMIENTO

ol
X
<
Los comandantes deben recibir informacion de
combate e inteligencia en el momento y formato

adecuado para facilitar el entendimiento situacio-
nal y apoyar la toma de decisiones.

» Canales de comando.
» Canales de estado mayor.

» Canales técnicos.

e

x\9o0

Desarrollo de inteligencia a través del tratamiento
de la informacion recolectada.

Tratamiento de la informacién recolectada.
Integracion de la informacion.

Facilitar el entendimiento de la situacion y la toma
de decisiones.

Sincronizacién del esfuerzo de produccion de
inteligencia.
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PRODOP

Proceso de
operaciones

Mediante la guia del comandante se conduce el proce-

so de inteligencia, el cual apoya todos los pasos del PRODOP
(planear, preparar, ejecutar y evaluar) y se puede conducir
multiples veces con tal fin. Es preciso tener en cuenta:

El planeamiento y la direccion del proceso de inteligencia
corresponde estrechamente con el paso de planeamien-
to del proceso de operaciones.

La recoleccion de informacion, el procesamiento, la difu-
sion y la retroalimentacion de los pasos del proceso de
inteligencia en conjunto corresponden con el paso de eje-
cucion del proceso de operaciones.

Durante el proceso de operaciones, la evaluacion es con-
tinua para determinar el impacto de la inteligencia con
relacion al estado final deseado.

Ahora bien, aun cuando el proceso de inteligencia esta

disenado de forma similar al PRODOP incluye aspectos y ac-
tividades Unicos. El personal de las secciones de inteligencia
produce inteligencia para el comandante como parte de un
proceso de colaboracién. El comandante dirige el esfuerzo
de produccién de dichas secciones estableciendo los reque-
rimientos de inteligencia e informacion de manera clara, con
criterios y objetivos definidos.

El personal de las secciones de inteligencia y el estado

mayor/plana mayor proveen productos de inteligencia que
permiten al comandante:

Planear operaciones y emplear fuerzas o unidades de
maniobra eficazmente.

Reconocer potenciales cursos de accién de la amenaza.
Conducir la preparacién para la mision.

Emplear tacticas, técnicas y procedimientos efectivos.
Tomar medidas de seguridad adecuadas.

Enfocar la recoleccion de informacion.



e Conducir de manera efectiva el proceso de seleccidon y
priorizaciéon de blancos.

* Responder los requerimientos de informacion de las pro-
pias tropas.

3.2. GUIA DEL COMANDANTE

Los comandantes dirigen el proceso de inteligencia a
través de la proporcion de sus guias y aprobacion de los RICC.
Aungue no es parte de este proceso, la guia del comandante
es uno de los principales mecanismos utilizados para enfo-
car todos los esfuerzos requeridos. En esta, los comandantes
deben limitar el nimero de RICC para que el personal pueda
concentrar sus esfuerzos y asignar recursos suficientes para
el cumplimiento de los mismos. Ademas, ahi determinan qué
productos de inteligencia son requeridos y cuando y en qué
formato se necesitan.

3.3. PASOS DEL PROCESO DE INTELIGENCIA

Asi como los pasos del PRODOP se superponeny se re-
piten como exige la misidn, lo mismo pasa con los del proceso
de inteligencia.

3.3.1. Planeamiento y direccion

El planeamiento de la inteligencia es una parte inhe-
rente de la MDE y del PMTD. El planeamiento consta de dos
componentes estrechamente relacionados: planeamiento
conceptual y planeamiento detallado. El planeamiento con-
ceptual implica el entendimiento del ambiente operacional y
del problema, la determinacion del estado final de la opera-
cion y la visualizacion de un enfoque operacional. El planea-
miento detallado traduce el enfoque operacional amplio en
un plan completo y practico (ver el MFRE 5-0). Los analistas
de inteligencia deben preparar productos detallados de pla-
neamiento para que el comandante y el estado mayor/plana
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REQUERIMIENTO DE
INFORMACION CRITICA
DEL COMANDANTE

Requerimiento de
informacion identificado
por el comandante como
critico para facilitar

una toma de decisiones
oportuna.

(MFRE 2-0)

—_——

Requerimientos de
RICC informacion critica del
comandante

Metodologia de diseno

MDE
del Ejército

Proceso militar para la
toma de decisiones

PMTD
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RICC

Requerimientos de
informacién critica del
comandante

mayor produzcan 6rdenes y conduzcan operaciones. A través
de un planeamiento detallado, el estado mayor/plana mayor
permite al comandante concentrar el poder de combarte de la
unidad para lograr el cumplimiento exitoso de la mision.

Este paso comienza con antelacién suficiente al pla-
neamiento detallado y la producciéon de ordenes. Ayuda a
enfocar la recoleccion de la informacion, una vez recibida la
mision, e incluye actividades como la investigacion, el alcance
de inteligencia y el analisis, las cuales producen el conoci-
miento de inteligencia inicial acerca del ambiente operacio-
nal, identifican los RICC, establecen los medios destinados a
satisfacer esos requerimientos y posicionan a la unidad para
la transicion a la siguiente operacion. La seccion de inteligen-
cia colabora con la seccion de operaciones para producir un
plan de recoleccién de informacién sincronizado, integrado y
enfocado en responder a los RICC y otros requerimientos.

En detalle, el planeamiento y la direccién de inteligen-
cia comprenden una amplia gama de tareas que incluye:

« Conducir actividades que producen la inteligencia inicial
y el conocimiento sobre el ambiente operacional, como la
busqueda, recoleccion, alcance de la inteligencia, investi-
gacién y analisis.

« Generar conocimiento de inteligencia.

» Preparar los productos de la preparacion de inteligencia
del campo de combate.

« Desarrollar y exponer la apreciacién de inteligencia ini-
cial (normalmente como parte del segundo paso del pro-
ceso militar para la toma de decisiones).

» Establecer la arquitectura de inteligencia y comprobar el
acceso a la unidn de esfuerzos de inteligencia.

« FEstablecer una colaboraciéon analitica efectiva.

» Establecer enlaces.
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Requerimientos
prioritarios de inteligencia
(se deben recolectar)

PMTD

Requerimientos de informacion Tareas de recoleccion

Determina (recolectar, si es posible) de informacion

requerimientos de
informacion

rFr=—==""1=-==-=-=
|

Solicitud de informacion
(solicitar a otros)

Plan de recoleccién
Cada uno esta compuesto por de informacidn

=

Requerimientos
especificos de informacion

| Figura 3-2 | Planeamiento y direccion

Establecer equipos de inteligencia cohesionados.
« Establecer procedimientos de notificacién y reportes.
« Establecer los formatos y estandares de los productos.

« Perfeccionar el planeamiento, la rendicion de reportes, la
retroalimentacion, la revision de los procedimientos ope-
racionales estandarizados (SOP, por su sigla en inglés),
los ensayos y la coordinacién con otros elementos y or-
ganizaciones.

» Establecer otros procedimientos para el liderazgo de tro-
pas o coordinaciones necesarias en concordancia con las
variables de la misién.
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FCG Funcion de conduccion
de la guerra
FUNCION DE

CONDUCCION DE LA
GUERRA INTELIGENCIA

Conjunto de tareas y
sistemas relacionados
entre si para facilitar

el entendimiento del
enemigo, el terreno,

las condiciones del
tiempo atmosférico y las
consideraciones civiles.

(MFE 3-0)

» Establecer los requerimientos para el planeamiento y la
evaluacién de la recoleccién de informacion.

» Apoyar a la seccion de operaciones con la actualizacion
del plan de recoleccién de informacion.

« Evaluar continuamente la informacién disponible, pro-
veer y redactar todas las partes de la orden de operacio-
nes relacionadas con la inteligencia.

3.3.1.1. Consideraciones de planeamiento para la funcién
de conduccion de la guerra Inteligencia

La FCG Inteligencia esta disenada para responder sis-
tematicamente a los requerimientos de inteligencia. Los co-
mandantes enfocan el esfuerzo de inteligencia articulando la
intencion, estableciendo los requerimientos, priorizando los
objetivos y evaluando la efectividad a medida que avanza la
operacion. Sin embargo, los comandantes y el estado mayor/
plana mayor deben tener expectativas realistas de sus capa-
cidades para dirigir la inteligencia. Para esta FCG se deben
tener las siguientes consideraciones de planeamiento:

+ Lainteligencia reduce la incertidumbre, pero no la elimi-
na. El comandante tiene que determinar la presencia y
el grado de riesgo implicito al conducir una operacién en
particular. El tiempo disponible para planear y preparar
estad directamente relacionado con el riesgo. Por lo ge-
neral, entre mas tiempo se asigne para planear y prepa-
rar, menor sera el riesgo. Una de las consideraciones del
comandante es determinar el equilibrio apropiado entre
el tiempo asignado para la recoleccién de informacion y
la necesidad operacional para ejecutar una operacion,
ya que se requiere tiempo para recolectar informacién
y desarrollarla en productos de inteligencia detallados y
pPrecisos.

» La FCG Inteligencia estda compuesta por recursos y ca-
pacidades con limitaciones. Es decir, los sistemas de in-
teligencia y el personal entrenado en habilidades espe-
cificas son limitados vy, si se llegan a perder en accion,
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no se pueden reemplazar con facilidad. Esto trae como
consecuencia la incapacidad para detectar o analizar las
acciones de la amenaza. En caso de que la pérdida sea
de personal idoneo en varios idiomas o en aquellos poco
comunes, se podria afectar profundamente el proceso de
inteligencia.

« Afin de proporcionar inteligencia eficaz, la FCG Inteligen-
cia debe tener una red de comunicaciones adecuada. Los
comandantes y el estado mayor/plana mayor deben ase-
gurar que el apoyo de las comunicaciones a la inteligen-
cia tenga la prioridad apropiada.

Adicionalmente, los comandantes deben emplear
siempre los medios de recoleccién organicos de la unidad tan
bien como sea planeado, coordinado y articulado segun los
requerimientos, a fin de aprovechar la UNESI. Estos, junto con  UNESI
sus estados mayores/planas mayores, no pueden esperar
qgue los escalones mas altos proporcionen automaticamen-
te toda la informacién e inteligencia que necesitan, dado que
los productos de los niveles superiores son una herramienta
valiosa que impulsa el proceso, pero esto no exime de sus
funciones al personal subordinado encargado del desarrollo
de requerimientos especificos y detallados. Por esta razon,
deben enfocar las solicitudes para el apoyo de inteligencia en
reguerimientos claros y articulados, teniendo en cuenta que
las actividades de inteligencia estan habilitadas y sujetas a le-
yes, reglamentos, directivas y politicas vigentes para asegurar
la conduccidn apropiada de las operaciones de inteligencia y,
por lo tanto, es esencial que se cinan a los procedimientos y
protocolos establecidos por el derecho operacional.

Unién de esfuerzos de
inteligencia

El estado mayor/plana mayor se centra en los planes
de recoleccion de informaciéon para responder a los RICC y
otros requerimientos, lo cual permite una rapida reasignacion
de las unidades y medios a medida que cambie la situacion.
Esto implica que se identifiguen los vacios de inteligencia y
asegura el seguimiento a la situacién de la amenaza y las
consideraciones civiles (no solamente en la orden de opera-
ciones), con el fin de continuar la recoleccién de informacion.
Especificamente, el personal de las secciones de inteligencia:
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Medios de recoleccion
de informacién

MRI

PROCESO MILITAR
PARA LA TOMA DE
DECISIONES

Metodologia de
planeamiento ciclico para
entender la situacién y la
mision, desarrollar cursos
de accion, seleccionar el
mas oportuno y producir
un plan u orden de
operaciones.

(MFE 5-0)

——
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« Evalta la pertinencia y capacidad de los medios de re-
coleccion empleados para la busqueda de informacién
(disponibilidad, vulnerabilidad e historial de desempeno)
para ejecutar las tareas de recoleccién de informacién y
hacer recomendaciones apropiadas sobre la asignacion
de recursos a la seccion de operaciones.

« Evalta la recoleccién de informacién con respecto a los
RICC y otros requerimientos para determinar la efecti-
vidad del plan de recoleccién de informacién. Se debe
mantener la consciencia situacional para identificar los
vacios de cobertura y la necesidad de recomendary redi-
rigir los MRI a la seccion de operaciones.

» Actualiza las herramientas necesarias para el planea-
miento a medida que los requerimientos son satisfechos,
adheridos, modificados o eliminados. De igual manera,
elimina los que hayan sido satisfechos y recomienda
otros nuevos segun se precise.

3.3.1.2. Requerimientos

Se clasifican en tres tipos como resultado de su proce-
so de planeamiento y evaluacion para administrarlos efectiva-
mente. Estos requerimientos de informacion son priorizados
con el propdsito de asignar las tareas de recoleccion de infor-
macion: requerimientos prioritarios de inteligencia (RPI), re-
querimientos de inteligencia (Rl) y solicitud de informacion (Sl).

3.3.1.3. Alcance de la inteligencia

La informacion puede conseguirse a través de reco-
lectar'y consultar informacién localizada en bases de datos,
paginas web, herramientas colaborativas o sistemas de difu-
sion. El alcance de la inteligencia apoya también los procesos
de analisis que han sido difundidos y consta de tres aspectos
importantes: recoleccion y consulta, mineria de datos y cola-
boracidn.



CAPITULO 3
PROCESO DE INTELIGENCIA

PMTD o
. (Analisis de la misién y Requerimientos Plarjea!r los Requerimientos
MISION ===  3pilisis de los COA) =P de informacien =3P requerimientosy =3 evaluadosy =
Sincronizacion rapida evaluar la recoleccion aprobados
con el PMTD
- RPI
(Se debe -
Inelcios rd recolectar)
Plan de Tareas de
recoleccién de recoleccion de €
informacion informacion REI RI
(Recolectar si es <=
posible)
SI
(Solicitar) -
PMTD Proceso militar para la toma de decisiones Sl Solicitud de informacion
RPI Requerimientos prioritarios de inteligencia REI Requerimientos especificos de informacion
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| Figura 3-3 | Desarrollo de los requerimientos

3.3.1.4. Recoleccion y consulta

La capacidad para buscar en redes y consultar bases
de datos es una habilidad esencial para los profesionales de
la inteligencia. Cuando van realizar una recoleccién o consul-
ta deben planearla, realizarla, perfeccionarla y registrar los
resultados; por tal motivo, usan el entendimiento de la mi-
sion de la unidad apoyada, los requerimientos especificos y
las fuentes disponibles de informacién e inteligencia. Dicho
proceso de recoleccion, procesamiento, almacenamiento y di-
fusion se debe realizar en observacién estricta a los limites
y fines de la funcidén de inteligencia establecidos en la Ley
1621 del 2013. También es esencial contar con sistemas de
informacién integrados que permitan registrar, gestionar y
controlar la informaciéon producida por los profesionales de
inteligencia, lo cual es indispensable para realizar las activi-
dades de actualizacidn, correccidn y retiro de datos y archivo
de inteligencia ordenados en los articulos 28, 29 y 31 de tal
Ley.
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3.3.1.5. Mineria de datos

Consiste en encontrar piezas de inteligencia que pue-
den estar ocultas en los volumenes de datos disponibles. En
esta se utilizan técnicas y algoritmos automatizados de anali-
sis estadistico para buscar los parametros especificos que los
profesionales de inteligencia han establecido para responder
a sus requerimientos de informacion y, de esta manera, puede
ayudar a la organizacion de la que ha sido recolectada.

3.3.1.6. Colaboracion

Los profesionales de inteligencia trabajan en un am-
biente que es potenciado a través de la colaboracién, debido
a que esta facilita el planeamiento paralelo y mejora todos
los aspectos del proceso de inteligencia, con lo cual se enri-
quece el analisis, se incorporan diferentes puntos de vista y
se amplia el entendimiento de la situacion. Estos profesiona-
les desarrollan la habilidad de trabajar eficazmente con otras
agencias en una tarea comun, respetando las contribuciones
y fomentando el consenso cuando es necesario.

3.3.1.7. Solicitud de informacion

Después de agotar todos los recursos del alcance de la
inteligencia, una unidad puede decidir enviar una solicitud de
informacién (Sl) al escaldn superior, unidades adyacentes o
paralelas u otras organizaciones. Los usuarios ingresan las Sl
en un sistema que las administra y le permite a cada usuario
verlas y potencialmente responderlas.

3.3.1.8. Enlaces

Con el fin de coordinar, sincronizar e integrar las opera-
ciones, intercambiar informacién e inteligencia, desplazarse
por ciertas areas y garantizar la proteccion de la informacién
puede ser necesario establecer un enlace con diferentes ele-
mentos, organizaciones e instituciones de la nacién anfitriona



(policia y funcionarios publicos locales, fuerzas militares ex-
tranjeras, politicos y cualquier otro personaje clave dentro del
drea de operaciones). De igual manera, las operaciones pue-
den requerir coordinacién, sincronizacién e integracion con
otras fuerzas colombianas o multinacionales. Los enlaces
mas eficaces estan ubicados fisicamente en el mismo lugar
gue los puestos de mando, centros de fusion o donde el co-
mandante lo determine; de este modo, se construye confianza
y una relaciéon mas cercana con los demas miembros.

3.3.2. Recoleccidon de informacion

Aqui se hace referencia a la actividad sincronizada
para proporcionar informacién critica en momentos claves
durante las fases de una operacion y en la transicién de una
operacion a otra. Esta consiste en recolectar, procesar y re-
portar informacién en respuesta a las tareas de recoleccion
de informacion y al plan de recoleccion. Diferentes unidades
y sistemas recolectan informacién y datos sobre amenazas,
terreno, clima y consideraciones civiles; luego, la registran y
guardan en bases de datos para inteligencia, produccién de
inteligencia y el grado de alerta o nivel de consciencia de las
secciones de inteligencia. De manera general, la recoleccidén
apoya el entendimiento de la situacion del comandante. Las
actividades de recoleccién de informacion cambian a medida
gue lo hacen los requerimientos y la misién de la unidad o
cuando esta se prepara para operaciones futuras. Por lo tanto,
es fundamental que el estado mayor/plana mayor planee el
desarrollo y la utilizacion de procedimientos bien estructura-
dos y ubique objetivos emergentes, se adapte a requerimien-
tos operacionales cambiantes y satisfaga los requerimientos
para asesorar durante las operaciones.

Una vez la informacidn es recolectada, se procesa de
forma gue permita a los analistas extraer datos esenciales
y desarrollar productos para la seleccion y priorizacion de
blancos. El procesamiento implica tratar, clasificar, evaluar,
analizar, interpretar y sintetizar datos e informacion recolec-
tada sin procesar. Los ejemplos de procesamiento incluyen:
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» Preparar imagenes para su explotacién.
» Traducir documentos de una lengua extranjera.

« Convertir datos electronicos a un formato de informe es-
tandarizado (incluyendo formatos de base de datos) que
pueda ser analizado por un sistema operativo.

» Correlacionar informacion que agrupe datos en formas
gue todos los analistas puedan usar.

La informacién recolectada y procesada debe ser di-
fundida a las unidades pertinentes, a organizaciones o agen-
cias para analizarla o ejecutar una operacion. Las secciones
de inteligencia coordinan con el estado mayor/plana mayor
de la unidad, los mandos subordinados, adyacentes y unida-
des del escaldn superior para asegurarse de que los recursos,
el personal, el material, el equipo (especialmente de comuni-
caciones) y los procedimientos estén listos para la difusion.
Posteriormente, evaltan la informacion difundida para retro-
alimentar los MRI. El reporte preciso y oportuno de informa-
ciéon de combate e inteligencia es fundamental para el éxito
de las operaciones. La informacion recolectada mas critica
puede ser de poco valor, si no se difunde de manera oportuna.
Los SOP de la unidad deben establecer claramente los dife-
rentes medios de difusion y tipos de reportes (por ejemplo,
enviados a través de comunicaciones satelitales, radios tac-
ticos o medios automatizados). Generalmente, la transmisidn
de reportes para combates o acciones de la amenaza, RICC,
informacién de combate o QBRN se hace de manera verbal,
seguida de un reporte digital.

La inteligencia e informacion de combate sensible re-
cibida (por la restriccion de tiempo para utilizarla), que pueda
afectar operaciones en curso, debe ser difundida de manera
inmediata después de su conocimiento. Dicha informacion de
combate hace referencia a los datos no evaluados, recolecta-
dos o proveidos directamente al comandante tactico y que no
pueden ser procesados para convertirlos en inteligencia tacti-
ca de manera oportuna para satisfacer los requerimientos de
inteligencia previamente establecidos (debido a su naturaleza
perecedera o por la criticidad misma de la situacion). La ruta



de la informacién de combate procede de manera inmediata
en dos direcciones: directamente al comandante y a través
de los canales estandarizados utilizados por los analistas de
inteligencia y produccion.

3.3.3. Procesamiento

El procesamiento es el desarrollo de la inteligencia a
través del analisis de la informacién recolectada y de la in-
teligencia existente. Los analistas crean productos de inteli-
gencia, apreciaciones o proyecciones sobre amenazas y as-
pectos relevantes del ambiente operacional para responder
eficazmente a los requerimientos conocidos o anticipados. La
seccion de inteligencia y su personal procesa y analiza infor-
macion proveniente de una uUnica fuente, multiples fuentes o
de las disciplinas de inteligencia, e integran la informacion
con inteligencia existente para crear productos completos de
inteligencia.

Los productos de inteligencia deben ser oportunos,
relevantes, precisos, predictivos y adaptados para facilitar el
entendimiento de la situacién y apoyar la toma de decisiones.
Tal grado de precisién y detalle tiene un efecto directo en el
éxito operacional. Debido a limitaciones de tiempo, a veces
los analistas los desarrollan, pero no son tan detallados como
guisieran; no obstante, una respuesta oportuna y precisa que
cumpla con los requerimientos del comandante es mejor que
una detallada y tardia.

El personal de la seccion de inteligencia prioriza y sin-
croniza el procesamiento de informacién y produccion de in-
teligencia recolectada por los MRI de la unidad. Este se ocupa
de requerimientos de produccion de inteligencia numerosos y
variados, basados en los RPI y otros requerimientos, diversas
misiones, ambientes y situaciones. Mediante el analisis, la co-
laboracion y el alcance de la inteligencia, usa las capacidades
de la inteligencia de los comandos superiores, unidades adya-
centes, canales subordinados asociados y otras organizaciones
para alcanzar los requerimientos de procesamiento y produc-
cion. Esto incluye verificar grandes cantidades de informacion
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e inteligencia recolectada y convertir la informacion relevante
en una forma adecuada para el andlisis, la produccién o el uso
inmediato. El analisis se realiza para asegurar que la informa-
cién sea relevante, aislar los elementos significativos de infor-
macion, integrar la informacidn en un producto de inteligencia
y garantizar que el enfoque, la priorizacion y la sincronizacion
del esfuerzo de produccion de inteligencia de la unidad estén
de acuerdo con los RPI y otros requerimientos.

3.3.4. Difusion y retroalimentacién

La difusién oportuna de la inteligencia es fundamen-
tal para el éxito de las operaciones. Los comandantes deben
recibir informacién de combate y productos de inteligencia
oportunamente y en un formato apropiado para facilitar el en-
tendimiento de la situacion y apoyar la toma de decisiones; no
obstante, dicha difusién debe ser controlada para poder ase-
gurar que llegue a los receptores adecuados. Este paso no in-
cluye los reportes normales ni los canales técnicos que de otra
manera serian empleados por las unidades u organizaciones
de la FCG Inteligencia. Cada comandante con acceso a la infor-
macion debe llevar a cabo un proceso de analisis con base en
dicha informacion. Luego, cada comando se asegura de que los
productos resultantes sean difundidos apropiadamente.

En la difusion es esencial determinar el formato de
los productos de inteligencia y los mecanismos para entre-
garlos. El comandante y el estado mayor/plana mayor deben
establecer y apoyar una arquitectura de inteligencia sin inte-
rrupciones; incluyendo un plan efectivo de difusién que pue-
de ser un producto separado o integrado a otros productos
existentes, como por ejemplo planear las herramientas re-
gueridas del MRI. Los sistemas de inteligencia y comunicacio-
nes contindan evolucionando en su sofisticaciéon y aplicacién
de tecnologia y accesibilidad al comandante. Sus crecientes
capacidades también crean un volumen sin precedentes de
informacion disponible para los comandantes en todos los
escalones. El comandante y el estado mayor/plana mayor de-
ben tener el entendimiento basico de los sistemas de difusion
de inteligencia y su contribucion a la FCG Inteligencia.



3.3.4.1. Métodos y técnicas de difusion

Existen numerosos métodos y técnicas para difundir
informacion e inteligencia. La técnica apropiada en cualquier
situacion particular depende de muchos factores, como los
medios y requerimientos de la mision. El tipo de informacién,
el tiempo asignado y las preferencias del comandante influ-
yen en el formato de presentacién de esta, que puede ser ver-
bal, escrito, interactivo o grafico. Las respuestas a los RPI re-
quieren la difusién directa al comandante, a los comandantes
subordinados y al estado mayor/plana mayor.

Difundir inteligencia simultaneamente a multiples re-
ceptores es uno de los métodos mas efectivos, eficientes y
oportunos y puede lograrse a través de diversos medios. El
personal de las secciones de inteligencia y contrainteligencia
debe planear métodos y técnicas para difundir informacién e
inteligencia cuando los métodos y técnicas normales no estan
disponibles. Por ejemplo, la informacion y la inteligencia pue-
den difundirse utilizando enlaces o abastecimientos regular-
mente programados, siempre y cuando cualquier informacion
clasificada esté debidamente protegida y sea llevada por un
enlace o estafeta.

La difusion directa se realiza de persona a persona, por
medio de comunicaciones, por voz o por medios electronicos.
Otros métodos y técnicas incluyen:

+ Difusion electrénica directa (un programa de mensajeria).
« Mensajeria instantanea.

« Publicacién en la web (con procedimientos de notifica-
cion para los usuarios).

« Impresion (o guardar la informacion en un disco compac-
to y enviarla).
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3.3.4.2. Canales de difusion

Los lideres de inteligencia en todos los niveles evaluan
la difusién de la inteligencia y de los productos de ella. Estos
y sus informes se mueven a lo largo de canales especificos
dentro de la arquitectura de inteligencia. El estado mayor/
plana mayor ayuda a agilizar la distribucion de la informa-
cion dentro de estos canales para asegurar la difusion de la
informacién correcta en forma oportuna a la persona o al ele-
mento pertinente. Hay tres canales a través de los cuales los
comandantes y su estado mayor/plana mayor se comunican:

+ (Canales de comando. Son enlaces directos de la cadena
de mando utilizados por comandantes y oficiales del es-
tado mayor/plana mayor autorizados para las activida-
des relacionadas con el mando. Estos incluyen redes de
radio de comando, videoconferencias y sistemas de MTM.

« Canales del estado mayor. Son de persona a persona
dentro y fuera del cuartel general o puesto de mando. El
estado mayor/plana mayor utiliza canales propios para
las actividades relacionadas con el control a través de los
cuales coordinay transmite inteligencia, instrucciones de
control e informacidén de planeamiento, de alertas tem-
pranas o cualquier otra que sirva para apoyar el MTM. Es-
tos incluyen las redes de comunicaciones de inteligencia
y operaciones, voz a través de internet y videoconferen-
cias que proveen informacién e inteligencia al resto de la
arquitectura de inteligencia.

« Canales técnicos. Son las redes de transmisién entre dos
unidades u oficinas técnicamente similares, las cuales
realizan una funcién técnica que requiere conocimien-
tos especiales. Estos canales se utilizan para controlar el
rendimiento de las funciones técnicas, Unicamente cuan-
do ese control esta autorizado por una ORDOP o por las
autoridades concedidas especificamente en las regula-
ciones del Ejército o SOP. Usualmente, los estados mayo-
res/planas mayores los utilizan para controlar funciones
especificas que incluyen el direccionamiento de fuegos y
los canales técnicos de reporte para las operaciones de
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3.3.4.3. Técnicas y procedimientos de presentacion

La presentacion es importante y sirve como conclu-
sion del proceso de inteligencia. Uno de los retos mas difi-
ciles dentro del MTM es visualizar eficazmente el ambiente
operacional. El personal de las secciones de inteligencia debe
proporcionar al comandante informacion relevante que apoye
su visualizacidn, que facilite el entendimiento de la situaciony
permita la toma de decisiones. El método de presentacién se
basa en la guia del comandante, pero habitualmente requiere
soluciones creativas para presentar la inteligencia y otra in-
formacion de modo mas eficiente y eficaz.

Las presentaciones pueden ser formales o informales.
Los tres métodos generales que utiliza el personal de inteli-
gencia para presentar la informacién son: la narrativa escrita,
la narrativa verbal y el formato grafico. Los sistemas de inte-
ligencia contienen formatos de informes estandar, mapas y
herramientas de mapeo que ayudan al estado mayor/plana
mayor a presentar informacion. Los sistemas de audio y vi-
deo, asi como las pantallas de gran formato y los sistemas de
teleconferencias permiten al personal utilizar una combina-
cion de estos métodos en presentaciones multimedia.

3.4. ACTIVIDADES CONTINUAS DENTRO DEL PROCESO DE
INTELIGENCIA

Analizar y evaluar son dos actividades continuas que
se desarrollan durante todo el proceso de inteligencia (en
cada uno de sus pasos) y le dan forma.
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3.4.1. Analizar

Los comandantes de todos los niveles realizan analisis
para ayudar a tomar decisiones. Como tal, el analisis se pro-
duce en diversas etapas a lo largo del proceso de inteligencia
y es esencial para el entendimiento de la situacion. Este les
permite enmarcar el problema, definirlo y resolverlo a los co-
mandantes, al estado mayor/plana mayor y al personal de
inteligencia. Los MRI realizan un analisis inicial de la informa-
cion antes de difundirla. Por ejemplo, el medio de recoleccion
de informacién de inteligencia humana analiza los requeri-
mientos de inteligencia para determinar la mejor estrategia
de recoleccion para utilizar con una fuente especifica.

El analisis de la administracién de los requerimientos
de informacion es critico para asegurar que dichos requeri-
mientos reciban la prioridad apropiada para iniciar la reco-
leccién. El personal de la seccion de inteligencia analiza cada
requerimiento para determinar:

» La viabilidad de la solicitud y su compatibilidad con la
gufa inicial del comandante.

« La mejor forma para satisfacer el requerimiento (por
ejemplo, qué unidad o capacidad se utiliza y cuando se
debe posicionar en el terreno).

« Silainformacion recogida satisface el requerimiento.

Asimismo, el analisis se utiliza en el desarrollo de la
situacién para determinar la importancia de la informacion
recolectada y su significado para predecir los COA de la ame-
nazay requerimientos prioritarios de inteligencia (RPI). A tra-
vés de los analisis predictivos, el estado mayor/plana mayor
intenta identificar las actividades de la amenaza o tendencias
que presenten oportunidades o riesgos a las propias tropas. A
menudo, utilizan indicadores para cada curso de accion de la
amenaza como base para sus analisis y conclusiones.



3.4.2. Evaluar

La evaluacién de inteligencia es parte integral de la
evaluacion general en el PRODOP. Para efectos especificos de
inteligencia, la evaluacion, el continuo monitoreo y la evalua-
cion de la situacion actual hacen referencia particularmente
a las actividades de la amenaza y los cambios en el ambiente
operacional. La evaluacion de la situacion comienza al recibir
la mision y continua durante todo el proceso de inteligencia.
Esta permite a los comandantes, al personal y a los lideres
de inteligencia asegurar la sincronizacién de inteligencia. Las
acciones de las propias tropas y de la amenaza, las conside-
raciones civiles y los eventos en el Al interactuan para formar
un ambiente operacional dinamico. La evaluacidn continua de
los efectos de cada elemento sobre los demas, especialmen-
te el efecto general de las acciones de la amenaza sobre las
operaciones de las propias tropas es esencial para el enten-
dimiento de la situacion.

Las secciones de inteligencia y su personal producen
continuamente evaluaciones basadas en las operaciones, el
esfuerzo de recoleccién de informacién, la situacion de la
amenaza y el estado de los aspectos relevantes del ambiente
operacional. Estas evaluaciones son fundamentales para:

» Asegurar que los RPI sean respondidos.

e Garantizar que se cumplan los requerimientos de inteli-
gencia

* Redirigir los MRI para apoyar los cambios en los reque-
rimientos.

» Responder los RIPT.

» Asegurar que las operaciones funcionen eficaz y eficien-
temente.

e Asegurar el uso apropiado de la informacion y de la inte-
ligencia.

« |dentificar los esfuerzos de la amenaza con respecto al
engano y a la negacién de informacion.
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Ademas, evallan continuamente la efectividad de la
recoleccién de informacion. Este tipo de evaluacién requiere
un buen juicio y un conocimiento profundo de las operaciones
militares desarrolladas por las propias tropas, las caracteris-
ticas del Al y la situacidon de la amenaza, su doctrina, sus pa-
trones de comportamiento y sus probables COA.
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EMPLEO DE DISCIPLINAS DE EMPLEOQ DE DISCIPLINAS DE
INTELIGENCIA DEL EJERCITO INTELIGENCIA DEL EJERCITO

Contrainteligencia (Cl)
Inteligencia geoespacial (GEOINT) :
# Inteligencia humana (HUMINT) ¢ Inteligencia de multiples fuentes
o Inteligencia de sefiales (SIGINT) o Inteligencia de una sola fuente
: Inteligencia técnica (TECHINT)
Ciberinteligencia (CIBINT)
: Guerra electrénica (GE)
: Inteligencia de medidas y huellas
distintivas (MASINT)
: Inteligencia de fuentes abiertas (OSINT)
Inteligencia estratégica (STRATINT)

“Asi como el hierro se oxida por falta de uso,
también la inactividad destruye el intelecto”.
Leonardo da Vinci

4.1. EMPLEO DE LAS DISCIPLINAS DE INTELIGENCIA DEL
EJERCITO

4-1]La FCG Inteligencia ejecuta el proceso de inteligen- Fcg | Funcionde conduccion
cia mediante el desarrollo de todas las disciplinas de esta, de la guerra
como componente basico, para facilitar el entendimiento de
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la situacion en apoyo de la toma de decisiones y el MTM. Con
este fin utiliza como mecanismos la inteligencia de Unica o
multiples fuentes. Las actividades de Unica fuente se llevan
a cabo por medio de operaciones de inteligencia conducidas
a través de una sola disciplina (principal o complementaria)
incluyendo otros MRI, como el reconocimiento, la vigilancia
o las operaciones de seguridad. La inteligencia de multiples
fuentes es aquella que se produce a través de varias fuentes
(simultdneamente).

4.1.1. Inteligencia de unica fuente

La inteligencia de Unica fuente incluye las capacidades
conjuntas y complementarias de inteligencia. Sin embargo, se
diferencia de la de multiples fuentes porque solo le es posible
recolectar informacidén a través de una sola disciplina de inte-
ligencia, dado que asi lo determinan las condiciones del am-
biente operacional, la disponibilidad de recursos o la carencia
de personal capacitado. Un aspecto importante dentro de la
inteligencia de Unica fuente son las actividades de procesa-
miento, explotacion y difusion (PED).

4.1.2. Inteligencia de muiltiples fuentes

El Ejército realiza operaciones basadas en apreciacio-
nes y productos de inteligencia de multiples fuentes desarro-
lados generalmente por el personal de inteligencia. Como tal,
la inteligencia de multiples fuentes es la integracion de in-
teligencia e informacidn relevante para analizar situaciones
o condiciones que impactan en las operaciones y se utiliza
para desarrollar los productos de inteligencia necesarios que
ayuden a entender la situacion, apoyar el desarrollo de planes
u érdenes de operaciones y responder a los requerimientos
de informacion. Aunque esta tarda mas tiempo en producirse,
es mas confiable y menos susceptible al engano que la inteli-
gencia de Unica fuente.



La inteligencia de multiples fuentes también hace refe-
rencia a productos y/o organizaciones de inteligencia y acti-
vidades que incorporan varias fuentes de informacion, inclu-
yendo con mayor frecuencia recursos de inteligencia humana
(HUMINT, por su sigla en inglés), inteligencia de imagenes
(IMINT, por su sigla en inglés), inteligencia de medidas y hue-
llas distintivas (MASINT, por su sigla en inglés), inteligencia
de senales (SIGINT, por su sigla en inglés) y datos de fuentes
abiertas para la entrega del producto final.

La produccién de inteligencia de multiples fuentes es
continua y ocurre a lo largo de las operaciones. La mayoria
de los productos resultantes de inteligencia de estas se de-
sarrolla inicialmente durante el planeamiento y actualizacion,
segln sea necesario, o durante la preparacion y ejecucion
basandose en la informacion obtenida a través de la evalua-
cion continua. Los fundamentos de inteligencia de multiples
fuentes son el analisis de inteligencia, la produccién de in-
formacion a través de multiples fuentes, el desarrollo de la
situacion, la generacion de conocimiento de inteligencia y el
apoyo a la PICCy a la recoleccion de informacién.

Mediante la recepcién y el procesamiento de informa-
cion, la seccion de inteligencia determina la importancia y
confiabilidad de la informacién entrante, la integra con la in-
teligencia disponible y, mediante su analisis y evaluacion, de-
termina los cambios en las capacidades, vulnerabilidades y
probables COA de la amenaza. La fusidn facilita las multiples
fuentes. Para propdsitos del Ejército, la fusién consolida, com-
bina y correlaciona simultaneamente la informacion disponi-
ble. Esta ocurre de manera repetitiva para refinar la infor-
maciéon como parte integral del analisis de multiples fuentes.
El personal de la seccion de inteligencia apoya los procesos
integradores (PICC, PSPB y administracion del riesgo) por me-
dio de actividades continuas (recoleccién de informacion) y
proporcionando analisis de multiples fuentes de las amena-
zas, el terreno y clima y las consideraciones civiles.
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4.2. DISCIPLINAS DE INTELIGENCIA DEL EJERCITO

En la accion unificada, la UNESI esta comUnmente orga-
nizada alrededor de las disciplinas de inteligencia. Las cuales,
como se menciond anteriormente, facilitan el entendimiento
de la situacion en apoyo de la toma de decisiones y el MTM.
Estas se ejecutan de manera abierta y/o encubierta, y cada
una aplica aspectos Unicos de apoyo y guia a través de los
canales técnicos.

« Contrainteligencia (CI).

+ Inteligencia humana (HUMINT).

+ Inteligencia geoespacial (GEOINT, por su sigla en inglés).
+ Inteligencia de senales (SIGINT).

« Inteligencia técnica (TECHINT, por su sigla en inglés).

« Ciberinteligencia (CIBINT).

« Guerra electrénica (EW, por su sigla en inglés).
 Inteligencia de medidas y huellas distintivas (MASINT).

« Inteligencia de fuentes abiertas (OSINT, por su sigla en
inglés).

 Inteligencia estratégica (STRATINT, por su sigla en inglés)

4.2.1. Contrainteligencia

La contrainteligencia (Cl) es el conjunto de actividades
destinadas a la preservacion de personal, instalaciones,
infraestructura, equipos, material e informacién que estan
encaminadas a identificar, prevenir, detectar, interrumpir,
explotar, contrarrestar, disuadir, desinformar y neutralizar
la recoleccion de informacion de inteligencia extranjera y
servicios de seguridad, organizaciones terroristas, agentes
locales y otras amenazas, las cuales pretendan invalidar,



retrasar, impedir o bloquear el empleo de los medios, equi-
pos, material e instalaciones dispuestos en el area de ope-
raciones, obstaculizar el mando tipo misidn, exponer vulne-
rabilidades internas y alterar u ocultar datos de interés de la
amenaza que ocasionen la disminucidon de la eficiencia del
actuar militar.

La contrainteligencia del Ejército conduce averiguacio-
nes, operaciones, analisis y produccion y servicios técnicos
de contrainteligencia, con el proposito de cumplir los fines es-
tablecidos en la Ley 1621 de 2013 y las politicas, planes y di-
rectivas de la Fuerza. Las funciones de contrainteligencia son
una agrupacion practica de tareas, personas, organizacion,
informacioén y procesos unidos por un propdsito en comun.
Estas estan relacionadas entre si, se apoyan mutuamente y
pueden derivarse de unas a otras.

4.2.2. Inteligencia geoespacial

La inteligencia geoespacial (GEOINT) es la explotacion
y el andlisis de imagenes e informacion geoespacial para
describir, evaluar y visualizar las caracteristicas fisicas y
las actividades geograficamente referenciadas en la tierra.
Esta consiste en imagenes, IMINT e informacion geoespacial.

« Imadgenes. Representacion o semejanza de cualquier
caracteristica natural o artificial y/o cualquier objeto
relacionado con una actividad en el terreno, y su infor-
macion posicional al momento que fue adquirida. Esta
incluye los productos de reconocimiento desarrollados
por agencias espaciales, imagenes y representaciones
producidas por satélites, plataformas aéreas, sistemas
aéreos no tripulados o cualquier otro medio similar.
Dentro de la GEOINT e IMINT se excluyen aquellas foto-
grafias tomadas, recolectadas y/o entregadas a traveés
del manejo de fuentes humanas por parte de agencias
de HUMINT.

 Inteligencia de imdgenes (IMINT). Informacion técnica,
geograficay de inteligencia derivada de la interpretacion
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o el analisis de imagenes y materiales afines. Consis-
te en el planeamiento, la recoleccion, el procesamiento
y el analisis o la interpretacion de imagenes obtenidas
por medios terrestres o aéreos tripulados o no tripulados
(incluidos los aerdstatos) y satelitales que utilizan como
técnica la tecnologia: fotografica, infrarroja, térmica vy
electrodptica.

« Informacion y servicios geoespaciales. Recoleccion,
extraccion de informacién, almacenamiento, difusion
y explotacion de imagenes geodésicas, geomagnéticas
(comerciales y de seguridad nacional), gravimétricas,
aeronauticas, topograficas, hidrograficas, de litorales,
culturales y datos toponimicos que referencian una ubi-
cacion precisa en la superficie de la tierra. Los servicios
geoespaciales incluyen herramientas que permiten a los
usuarios la manipulacion de datos que abarca también la
instruccion, la capacitacidn, el apoyo de averiguaciony la
orientacion para el uso de datos geoespaciales.

La GEOINT apoya el flujo multidireccional y la integra-
cion de datos geoespacialmente referenciados de informacion
suministrada por las disciplinas de inteligencia para lograr
un entendimiento compartido de la situacion del ambiente
operacional, el sequimiento de datos en tiempo real y la cola-
boracion entre fuerzas. Sus actividades son necesarias para
apoyar las operaciones, incluyendo su capacidad para definir
los requerimientos de GEQINT, identificar, obtener y proveer
datos disponibles de informacién geoespacial en una forma
util, que pueda ser almacenada, usada y compartida como
inteligencia geoespacial. El médulo de GEQINT interactua di-
rectamente con el usuario para definir sus requerimientos;
luego, se integra con el sistema de inteligencia geoespacial
del Ejército para obtener, refinar y proporcionar la mejor ca-
lidad posible de GEOINT para ser entregada directamente a
las tropas. Este mddulo aporta a las operaciones a través de
cinco tareas.

« Definir los requerimientos de inteligencia geoespacial
para las misiones.



« Obtener la inteligencia geoespacial esencial para la mi-
sion.

» Evaluar los datos disponibles de inteligencia geoespacial.
» Emplear y difundir la inteligencia geoespacial.
» Mantener y evaluar la inteligencia geoespacial.

El uso de GEOINT se puede clasificar asi:

» Inteligencia militar en general e indicadores y adverten-
cias.

« Seguridad de navegacion.

« Conocimiento de la situacion operacional.
¢ Planeamiento de la mision.

« Productos en apoyo al mando tipo mision.

« Enfocar la inteligencia.

4.2.3. Inteligencia humana

La inteligencia humana (HUMINT) es la recoleccion de
informacion mediante el empleo de medios humanos entre-
nados, capacitados y certificados para la obtencion de infor-
macion sobre amenazas (identifica sus elementos, intencio-
nes, composicion, fortaleza, disposiciones, tacticas, equipos
y capacidades), terreno, clima y consideraciones civiles. A
diferencia de las demas disciplinas de inteligencia del Ejérci-
to, la inteligencia humana lleva a cabo la recoleccion de infor-
macion a través del conocimiento adquirido y difundido por
personas (recolectores y fuentes humanas).

Un recolector de inteligencia humana es una persona
capacitada y autorizada para recolectar informacién de per-
sonas que puede apoyarse por medios técnicos, si se requie-
re, con el propdsito de cumplir requerimientos de informacion
gue le han sido impuestos. Las fuentes humanas son aquellas

CAPITULO 4

DISCIPLINAS DE INTELIGENCIA DEL EJERCITO

Inteligencia

GEOINT .
geoespacial

INTELIGENCIA HUMANA

Recoleccién de
informacién mediante

el empleo de medios
humanos entrenados,
capacitados y certificados
para la obtencién de
informacién sobre
amenazas (identifica sus
elementos, intenciones,
composicién, fortaleza,
disposiciones, tacticas,
equipos y capacidades),
terreno, climay
consideraciones civiles.

(MFRE 2-0)



INTELIGENCIA
MFRE 2-0

INTELIGENCIA DE
SENALES

Inteligencia derivada

de senales de
instrumentacién de
comunicaciones,
electronicas y extranjeras.

(MFRE 2-0)

——

INTELIGENCIA DE
COMUNICACIONES

Informacidn técnica e
inteligencia derivadas del
monitoreo del espectro
electromagnético.

(MFRE 2-0)

——

personas desde las cuales la informacidn de interés es reco-
lectada con el propésito de producir inteligencia y pueden ser
afectas, neutrales u hostiles, que por su condicion, motivacion
0 ubicacién puedan poseer informacion de primera o segun-
da mano obtenida normalmente a través de los sentidos. En
el Ejército, la HUMINT es realizada por secciones y unidades
de inteligencia mediante la ejecucién de operaciones y activi-
dades propias de la FCG Inteligencia, con las cuales aportan
constantemente datos e informacién al proceso de inteligen-
cia, con el proposito de determinar las capacidades, caracte-
risticas, vulnerabilidades e intenciones de la amenaza.

Las actividades de esta disciplina son orientadas a de-
terminar las capacidades, caracteristicas, vulnerabilidades e
intenciones de amenazas, enemigos o adversarios. Las ope-
raciones de HUMINT se dirigen a las personas claves dentro
de una organizacion a través de las cuales la informacion de
interés puede ser recolectada para apoyar a un tomador de
decisiones. Cada sesion de recoleccién de inteligencia huma-
na, independientemente de la metodologia utilizada o el tipo
de operacion, consta de cinco fases de recoleccion: planea-
cion y preparacion, acercamiento, cuestionamiento, finaliza-
cion y reporte. Estas suelen ser secuenciales; no obstante, el
reporte puede ocurrir en cualquier punto dentro del proceso
cuando se obtenga informacién critica y las técnicas de apro-
ximacion utilizadas seran reforzadas segun se requiera me-
diante las fases de cuestionamiento y finalizacién.

4.2.4. Inteligencia de senales

La inteligencia de senales (SIGINT) es la inteligencia
derivada de senales de instrumentacion de comunicaciones,
electronicas y extranjeras. Esta proporciona informacién de
inteligencia Unica, complementa la inteligencia derivada de
otras fuentes y se utiliza con frecuencia para senalar otros MRI
a posibles blancos de interés. La disciplina se subdivide en:

 Inteligencia de comunicaciones (COMINT, por su sigla
en inglés). Informaciéon técnica e inteligencia deriva-
das del monitoreo del espectro electromagnético. Esta



incluye la recoleccién de datos de sistemas o redes de
informacién automatizados del objetivo o adversario, o
puede incluirimagenes cuando estas o los diagramas es-
tan codificados por una red de computadora o método de
radiofrecuencia para almacenamiento o transmision. Las
imagenes pueden ser estaticas o fluidas.

« Inteligencia electronica (ELINT, por su sigla en inglés).
Inteligencia técnica y de geolocalizacion derivada de ra-
diaciones electromagnéticas que no transportan men-
sajes. Esta consta de dos subcategorias:

- Operacional. Se ocupa de informacidén operacional-
mente relevante, como la ubicacion, movimiento,
empleo, tactica y actividad de los emisores de no-co-
municaciones y sus sistemas de armas asociados.

- Técnica. Se ocupa de los aspectos técnicos de los
emisores de no-comunicaciones, como las carac-
teristicas de senal, modos, funciones, asociaciones,
capacidades, limitaciones, vulnerabilidades y niveles
de tecnologia.

« Inteligencia de senales de instrumentacion extranjera
(FISINT, por su sigla en inglés). Informacion técnica e
inteligencia derivada del monitoreo de emisiones elec-
tromagnéticas extranjeras asociadas con la prueba y
despliegue operacional de sistemas aeroespaciales,
superficiales y subterraneos no nacionales. Es una sub-
categoria que incluye, pero no se limita, a la telemetria, el
balizamiento, los interrogadores electrénicos y los enla-
ces de datos de video.

La SIGINT proporciona inteligencia sobre las intencio-
nes, capacidades, composicion y disposiciones de la amenaza
y da informacion de focalizacion para la entrega de efectos
letales y no letales. El comandante, el estado mayor/plana
mayor y el personal de la seccion de inteligencia necesitan
comprender cémo se organizan los activos de la SIGINT en
el Ejército y dentro de la UNESI. La mayoria de los recursos
de la inteligencia de senales de las FF. MM., combinados con
los recursos nacionales de esta, colaboran para apoyar a los
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comandantes desde los niveles tacticos a los estratégicos. Si
se entiende que su estructura trasciende los componentes
tradicionales, se logra entender coémo utilizarlo con eficacia.

4.2.5. Inteligencia técnica

La inteligencia técnica (TECHINT) es la inteligencia
derivada de la recoleccion, el procesamiento, el analisis
y la explotacion de datos e informacion referentes a equi-
pos y materiales externos, con el fin de prevenir sorpresas
tecnoldgicas, evaluar capacidades cientificas y técnicas ex-
tranjeras y desarrollar contramedidas para neutralizar las
ventajas tecnoldgicas de un adversario. El papel de esta es
asegurar que los soldados entiendan las capacidades tecno-
l6gicas completas de la amenaza. Con este entendimiento, las
tropas pueden adoptar contramedidas, operaciones, tacticas,
técnicas y procedimientos apropiados. La union de esfuerzos
de TECHINT es vital para proporcionar direccion a los proce-
sos de averiguacién, desarrollo y explotacion tecnolégica del
Ejército. Esto asegura una neutralizacion rapida y eficiente de
las ventajas y redes tecnoldgicas de la amenaza en apoyo di-
recto del comandante y de la disciplina de TECHINT.

Esta disciplina consta de tres objetivos:

» Asegurar que las tropas mantengan una ventaja tecnolo-
gica sobre cualquier amenaza.

* Proporcionar un apoyo puntual, relevante, preciso, pre-
dictivo y adaptado usando el material incautado del ene-
migo para proveer inteligencia, informacion y capacita-
cion sobre los sistemas de armas del adversario.

» Evaluar las capacidades y vulnerabilidades de los mate-
riales recolectados y proporcionar evaluaciones detalla-
das de las capacidades, limitaciones y vulnerabilidades
de amenazas tecnologicas.

El personal asignado para conducir actividades de
TECHINT determina las capacidades del material enemigo
y provee informacion sobre especificaciones técnicas a los



desarrolladores de tecnologia y materiales en general para
el Ejército de Colombia, con el fin de mejorar la superviven-
cia de los soldados. La inteligencia técnica de armas (ITA)
es una categoria de inteligencia y procesos derivados de la
recoleccion y explotacién técnica y forense de artefactos ex-
plosivos improvisados, componentes asociados, armas im-
provisadas y otros sistemas de armas.

Como una aplicacién especifica de la TECHINT, la ITA
combina evaluaciones técnicas, ciencia forense y otros facili-
tadores criticos con inteligencia de multiples fuentes para su
uso en contra de amenazas irregulares y no tradicionales. Esta
opera con TECHINT y se enfoca en la explotacion inmediata de
las armas y materiales recolectados para responder rapida-
mente a los RPI del comandante tactico y otros requerimientos.
Ademas, integra una gama de disciplinas de recoleccidn, explo-
tacion y analisis para apoyar cuatro resultados criticos:

« Habilitar la orientacién, identificacion, seleccién, prioriza-
cion y analisis a individuos, comparandolos con grupos,
material de armas, financieros, proveedores, lideres in-
surgentes y otros elementos relacionados.

« Examinar técnicamente eventos forenses y dispositivos
0 armas para identificar huellas y comprender mejor los
vinculos entre el diseno técnico y el uso tactico para guiar
los esfuerzos de la FCG Proteccién, asi como la recolec-
cion de informacién de punta.

« Proporcionar tendencias, patrones y analisis forenses de
armas vy artefactos explosivos improvisados y el uso de
componentes de armas para identificar el origen del ma-
terial y sus componentes.

e Utilizar informacién del material enemigo recolectado
durante las actividades de explotacién del sitio para ob-
tener la mayor cantidad de informacion disponible y po-
tenciar el apoyo a la judicializacién de individuos respon-
sables de actividades criminales.

Cada misién de TECHINT apoya requerimientos desde
el nivel tactico hasta el estratégico a través de la recoleccion
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y el procesamiento oportuno de material e informacion, el
analisis continuo, la produccién resultante de inteligencia y
la difusién a una amplia gama de consumidores. Los coman-
dantes confian en esta disciplina para proporcionar ventajas
tacticas y tecnoldgicas a fin de sincronizar y ejecutar con éxi-
to las operaciones. Esta también integra la informacién para
identificar individuos, grupos y Estados nacion especificos,
combinandolos con eventos, lugares, dispositivos, armas,
equipo o contrabando que asocie su participacion en activida-
des hostiles o criminales.

4.2.6. Ciberinteligencia

La ciberinteligencia (CIBINT) se define como todas
aquellas actividades de recoleccion de informacion de valor
llevadas a cabo en espacios digitales y no fisicos. Teniendo
en cuenta lo anterior, las actividades de ciberinteigencia son
conducidas en un area de operaciones gue no existe fisica-
mente, pero que se concibe de manera logica (digital) a través
de infraestructura tecnoldgica interconectada entre si. Si bien
esta emplea todas sus capacidades ofensivas y defensivas a
lo largo del ciberespacio, este ultimo esta en capacidad de
afectar de manera considerable cualquier ambiente operacio-
nal tradicional (fisico) mediante el flujo y la manipulacién de
informacién disponible, la afectacion de redes de comunica-
ciones, el acceso bases de datos restringidas y el sabotaje a
paginas web, infraestructura critica, entre otras.

La CIBINT se produce a través de la combinacion del
analisis de inteligencia y la recoleccion de informacién en el
ciberespacio. Esta inteligencia apoya la comprensién situa-
cional cibernética y se apoya en la recoleccion de datos den-
tro del ciberespacio, lo cual no incluye las operaciones ni el
dominio dentro del espectro electromagnético porgue esto es
asumido por la GE. Los resultados de las actividades ciberné-
ticas pueden proporcionar a los profesionales de la inteligen-
cia una cantidad significativa de informacion relacionada con
los dominios fisicos y de informacién.



Asimismo, facilita la toma de decisiones en todos los
niveles a través del andlisis y la produccion de inteligencia re-
levante y adaptada a las necesidades, e incluye la integracion
de productos de inteligencia en los procesos del estado ma-
yor/plana mayor, como la PICC. La inteligencia puede abarcar
desde productos ampliamente diseminados dirigidos a usua-
rios en general, hasta analisis y reportes muy especificos y
estrechamente enfocados distribuidos por medio de canales
clasificados. El uso de la CIBINT facilita la comprensién de las
capacidades de la amenaza, sus intenciones, sus acciones po-
tenciales, sus vulnerabilidades y su impacto en el entorno.

4.2.7. Guerra electronica

La guerra electronica (EW) es una accién militar que
implica el uso de energia electromagnética y dirigida para
controlar el espectro electromagnético o para atacar al ene-
migo (MFRE 3-0). Tiene como propdsito negarle al oponente la
ventaja sobre el espectro electromagnético (EEM) y al mismo
tiempo garantizar el acceso total al mismo por parte de las
propias tropas. Esta disciplina puede llevarse a cabo desde
aire, tierra, mar o espacio (a través de vehiculos tripulados
o no tripulados) y puede afectar personas, comunicaciones,
radares y otros recursos. La EW consta de tres componentes:

« Ataque electronico.
e Proteccidn electrénica.

« Soporte electrénico.

4.2.8. Inteligencia de medidas y huellas distintivas

La inteligencia de medidas y huellas distintivas (MA-
SINT) es la inteligencia obtenida mediante el analisis cuan-
titativo y cualitativo de datos (métricos, angulares, espa-
ciales, de longitud de onda, de modulacion, de plasma e
hidromagnéticos) derivados de sensores técnicos especi-
ficos, a fin de identificar el rasgo distintivo de una fuente
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INTELIGENCIA DE
MEDIDAS Y HUELLAS
DISTINTIVAS

Inteligencia obtenida
mediante el analisis
cuantitativo y cualitativo
de datos (métricos,
angulares, espaciales,
de longitud de onda, de
modulacion, de plasma
e hidromagnéticos)
derivados de sensores
técnicos especificos, a
fin de identificar el rasgo
distintivo de una fuente
emisora o receptora de
ondas electromagnéticas
y facilitar el
reconocimiento y/o la
medicion de la misma.

(MFRE 2-0)
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emisora o receptora de ondas electromagnéticas y facilitar
el reconocimiento y/o la medicion de la misma. Los siste-
mas de recoleccion de MASINT incluyen aquellos espectros
radiométricos, electroodpticos, acusticos, de radiofrecuencia y
sismicos, no se limitan a sensores de radar ni a técnicas para
recolectar huellas QBRN y otras muestras de material.

La MASINT proporciona inteligencia al comandan-
te para facilitar la comprensidon de la situacion y apoyar la
seleccion de objetivos. Muchos sensores pueden identificar
muchas de las técnicas de camuflaje, ocultacién y engano
utilizadas actualmente para enganar a los sistemas de reco-
leccién de informacion. Concretamente, los sensores de MA-
SINT tienen capacidades Unicas para detectar el lanzamiento
de misiles; detectar y rastrear aeronaves, barcos y vehiculos;
Realizar identificacién no cooperativa de blancos y evaluacion
de combate; Y detectar las consecuencias de las detonacio-
nes nucleares. A menudo, estos sensores proporcionan los
primeros indicadores de las actividades hostiles.

Los sistemas de MASINT mas familiares a las tropas
son empleados por la vigilancia terrestre y elementos de
reconocimiento QBRN. Estos abarcan todo el espectro elec-
tromagnético y sus capacidades complementan las otras
disciplinas de inteligencia. Ademas, en diferentes grados, pro-
porciona la capacidad de:

« Emplear el reconocimiento automatico de blancos vy el
reconocimiento colaborativo de blancos.

» Penetrar la cubierta artificial y natural, incluyendo la ca-
pacidad de detectar anomalias subterrdneas y blancos.

« Contrarrestar la tecnologia furtiva (stealth).
» Detectar las minas recientemente plantadas.

» Detectar perturbaciones ambientales naturales o provo-
cadas por el hombre en la superficie de la tierra que no
sean discernibles a través de otros medios de inteligen-
cia.



e Proporcionar caracteristicas distintivas que permitan la
identificacién de objetivos para el empleo de ciertas mu-
niciones y sensores.

« Mejorar la identificacion pasiva del aliado o enemigo.

» Detectar la presencia de agentes QBRN, antes, durante o
después de su empleo.

« Detectar anomalias o caracteristicas distintivas que pue-
den afectar a los sistemas de deteccion de objetivos.

La MASINT se lleva a cabo por analistas con una for-
macion técnica y cientifica, mediante equipos tecnoldgicos
avanzados donde se analiza los parametros métricos y es-
pectrales particulares de emision como por ejemplo veloci-
dad, potencia, duracién, intensidad, temperatura, caracteristi-
cas quimicas y tonalidad del haz de luz entre otros; con esta
mision se busca identificar el objeto, cuerpo y/o equipo que lo
produjo.

4.2.9. Inteligencia de fuentes abiertas

La inteligencia de fuentes abiertas (OSINT) es la dis-
ciplina complementaria de la inteligencia producida a partir
de informacion publicamente disponible que es recolectada,
explotada y difundida oportunamente a una audiencia apro-
piada con el propdsito de atender un requerimiento especifi-
codeinteligencia. La OSINT es informacion de valor potencial
para la inteligencia que estd disponible al publico en general.
Sus operaciones son parte integral de las de inteligencia del
Ejército.

Esta disciplina se deriva de la recoleccidn sistemati-
ca, el procesamiento y el analisis de la informacidén relevante
disponible publicamente en respuesta a los requerimientos
de inteligencia. Dos términos relacionados importantes son
informacion de fuente abierta y publica:

» Fuente abierta. Cualquier persona o medio que proporcio-
na onformacion disponible sin la expectativa de privaci-

MASINT
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FUENTE ABIERTA
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medio que proporciona
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sin la expectativa de
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informacioén disponible
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PUBLICAMENTE

Datos, hechos,
instrucciones u otro
material publicado o
difundido para consumo
del publico en general,
disponible a peticion de
un miembro del publico
en general, legitimamente
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puesto a disposicion en
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publico en general.
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dad; tanto la informacion disponible como la relacion con
la fuente, 0 ambas, no estan protegidas contra la divulga-
cion publica.

» Informacion disponible publicamente. Datos, hechos,
instrucciones u otro material publicado o difundido
para consumo del publico en general, disponible a pe-
ticion de un miembro del publico en general, legitima-
mente visto u oido por cualquier observador casual, o
puesto a disposicion en una reunidn abierta al publico
en general.

Las fuentes abiertas difunden, publican o de otra manera
distribuyen informacién no clasificada para uso publico. Los MR
y técnicas para obtener informacidn publicamente disponible en
los medios de comunicacion no son intrusivos. Las siguientes
caracteristicas abordan el papel de la informacion disponible pu-
blicamente y OSINT en las operaciones del Ejército:

» Proporciona informacion de la base de las estructuras
sociales. Como el sistema educativo, los servicios de no-
ticias y la industria del entretenimiento, entre otras, dan
forma al conocimiento de la situacion y percepciones so-
bre una sociedad. Este fundamento puede ser esencial
para generar conocimiento de inteligencia.

» Responde a los requerimientos. La disponibilidad, la pro-
fundidad y el alcance de la informacion publica permiten
a las organizaciones de inteligencia y no inteligencia sa-
tisfacer muchos RPIly requerimientos de informacién sin
el uso de medios humanos o técnicos especializados de
recoleccion. Dado el volumen, el alcance y la calidad de la
informacién publicamente disponible, las operaciones de
OSINT a menudo pueden pasar directamente del planea-
miento y direccion a la produccion de inteligencia.

» Mejora la recoleccidn. La investigacion de fuentes abier-
tas y la recoleccion de informacion proporcionan infor-
macion (biografias, informacién cultural, informacion
geoespacial, datos técnicos) que optimiza el empleo y
rendimiento de los medios humanos y técnicos de reco-
leccion sensibles.



¢ Aumenta la produccion. Como parte de la produccion de in-
teligencia de Unica fuente y multiples fuentes, el uso e inte-
gracion de OSINT aseguran que los comandantes tienen el
beneficio de todas las fuentes de informacién disponibles.

4.2.10. Inteligencia estratégica

La inteligencia se lleva a cabo en los tres niveles de la
guerra: estratégico, operacional y tactico. El mas amplio de es-
tos niveles es la inteligencia estratégica (STRATINT), que incluye
informacion sobre las capacidades y las intenciones de nacio-
nes extranjeras. Por su parte, en los niveles tactico y operacio-
nal la inteligencia se enfoca en la informacién requerida por los
comandantes del campo de combate. Debido al enorme poder
destructivo de las armas modernas, la toma de decisiones de
los lideres politicos a menudo debe tener en cuenta la informa-
cion derivada desde la inteligencia tactica hasta la estratégica.
La inteligencia estratégica es la inteligencia requerida parala
formulacion de estrategias, politicas y planes y operaciones
militares a nivel nacional, multinacional y de un teatro de la
guerra o teatro de operaciones. Es la disciplina encargada de
suministrar la informacioén requerida, procesada y analizada a
los niveles mas altos del Gobierno para dirigir y estructurar los
planes estratégicos del Estado colombiano.

La STRATINT no se enfoca Unicamente en criterios mi-
litares de potenciales amenazas externas o internas. Todos
los campos del conocimiento que permitan anticipar futuras
amenazas para el Estado colombiano seran considerados
como parte integral del analisis desarrollado por los analis-
tas de la inteligencia estratégica. Los campos del conocimien-
to que seran asumidos integralmente por esta disciplina (sin
limitarse) son: social, politico, econdmico, religioso y militar.
Mucha de la informacién necesaria para la produccion de
STRATINT proviene de otras disciplinas de inteligencia, como
la OSINT, HUMINT, SIGINT, CIBINT o GEOINT. Con base en lo
anterior, lo que hace de esta una capacidad estratégica es la
pertinencia de sus productos que se difunden a los tomado-
res de decisiones del nivel mas alto del Estado para la direc-
cion eficaz de la estrategia nacional.
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CAPITULO 5

APOYO DEL PERSONAL DE LAS SECCIONES DE
INTELIGENCIA

La inteligencia en Recoleccién de
apoyo a los comandan- informacion
tes y los tomadores de

decisiones

La inteligencia en
apoyo a la metodologia
de disefio del Ejército ] apoyo al PSPB

La inteligencia en

La inteligencia en
apoyo al proceso
militar para la toma
de decisiones

Tipos de productos de
inteligencia

Apreciacion de inteligencia
Resumen de inteligencia
Apreciacion dindmica de inteligencia
Panorama operacional comun (POC)

@ Analisis de la mision
@ Desarrollo de los cursos de accidn

@ Analisis de los cursos accion (juegos de guerra)
@ Aprobacién curso de accién

@ Produccion de érdenes, diseminacion y transicion

“La inteligencia consiste no solo en el conocimiento, sino también en la destreza de
aplicar los conocimientos en la practica”
Aristdteles
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INTELIGENCIA
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Requerimientos
RPI prioritarios de
inteligencia

MTM Mando tipo misién

Preparacién de
PICC inteligencia del campo
de combate

Proceso de seleccion y
PSPB priorizacion de blancos

5.1. INTELIGENCIA EN APOYO A LOS COMANDANTES Y LOS
TOMADORES DE DECISIONES

Existe un constante crecimiento del volumen de datos
e informacion proveniente de diversas fuentes sobre el am-
biente operacional que puede mejorar la visualizacién del
comandante sobre el campo de combate relacionada con el
tiempo y el espacio. El entendimiento de la situacion permite
al comandante mejorar en:

* Latoma de decisiones.
« La priorizacién y asignacion de recursos.
» Laevaluaciony toma de riesgos prudentes.

* El entendimiento de las necesidades de los comandos
superiores y subordinados.

El comandante depende del personal habil y capacitado
de las secciones de inteligencia para responder a los RPl y
otros requerimientos a través de la sincronizacion de la FCG
Inteligencia con el MTM. Estos la llevan a cabo proporcionando
los productos a la PICC, apoyando el esfuerzo de recoleccion
de informacion y el PSPB y proveyendo analisis de inteligen-
cia de multiples fuentes (incluyendo conclusiones y proyec-
ciones de condiciones o eventos futuros).

Utilizar la informacién de todas las disciplinas de inte-
ligencia, sus capacidades complementarias y de multiples
fuentes disponibles hace que las secciones de inteligencia
y su personal conduzcan analisis para producir inteligencia
oportuna, relevante, precisa, predictiva y adaptada, con el fin
de satisfacer los requerimientos del comandante. A través de
analisis disciplinados de todas las fuentes de informacién se
reduce la posibilidad de caer en errores, sesgos y desinfor-
macion.
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5.2. INTELIGENCIA EN APOYO A LA METODOLOGIA DE
DISENO DEL EJERCITO

La metodologia de diseno del Ejército (MDE) es un sis-
tema para aplicar el pensamiento critico y creativo, a fin de
entender, visualizar y describir problemas complejos y esta-
blecer enfoques para su solucion (MFE 5-0). El personal de
la seccién de inteligencia desempena un papel clave dentro
de esta metodologia por medio del apoyo al comandante y
su equipo de planeamiento en el entendimiento del ambiente
operacional, la identificacion del problema y el desarrollo de
un enfoque operacional para resolver dicho problema. Este
personal participa en la MDE y proporciona productos de in-
teligencia relevantes que incluyen el andlisis inicial de inteli-
gencia, apreciaciones de inteligencia, monografias, estudios
de areay cualquier otro producto especializado requerido por
el comandante.

5.3. INTELIGENCIA EN APOYO AL PROCESO MILITAR PARA
LA TOMA DE DECISIONES

El proceso militar para la toma de decisiones (PMTD) es
una metodologia de planeamiento ciclico para entender la si-
tuacién y la mision, desarrollar cursos de accidn, seleccionar
el mas oportuno y producir un plan u orden de operaciones
(MFE 5-0). Esto se logra dado que combina los aspectos con-
ceptuales y detallados del planeamiento e integra las acti-
vidades del comandante, su estado mayor/plana mayor, los
comandos subordinados y los asociados de la AU; por consi-
guiente, les ayuda a aplicar el rigor, la claridad, el buen juicio,
la légica y el conocimiento profesional para entender situa-
ciones y desarrollar opciones, a fin de resolver problemas y
tomar decisiones (ver el MFRE 5-0).

En si los comandantes lo utilizan para visualizar el am-
biente operacional, las amenazas, construir planes y 6rdenes
para las operaciones prolongadas y desarrollar ORDOP de
corto tiempo dentro del marco de un plan de largo plazo. Du-
rante este proceso, el personal de la seccion de inteligencia
es responsable de proporcionar productos de inteligencia de

METODOLOGIA DE
DISENO DEL EJERCITO

Sistema para aplicar el
pensamiento critico y
creativo, a fin de entender,
visualizar y describir
problemas complejos y
establecer enfoques para
su solucion.

(MFE 5-0)
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mas oportuno y producir
un plan u orden de
operaciones.
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QBRN

Quimico, bioldgico,
radioldgico, nuclear

multiples fuentes bien definidos. Por esta razén, ajusta todos
los productos y herramientas de inteligencia a los requeri-
mientos del comandante y de la operacién. Los productos que
el comandante y su estado mayor/plana mayor requieren a lo
largo de todo el proceso del planeamiento son:

» Caracteristicas de la amenaza.

+ Plantillas y matrices de las amenazas.
» Cursos de accion de la amenaza.

» Plantillas de eventos y matrices.

« Listas de blancos de alto valor (HVTL, por su sigla en in-
glés).

« Plantillas de las lineas de comunicaciones (para incluir
emisiones y comunicaciones).

» Matrices de efectos meteorolégicos.

« Plantilla de obstaculos combinados modificados y matri-
ces de efecto del terreno y clima.

« Plantilla de peligros QBRN (que representan con preci-
sién las areas afectadas).

« Plantilla de consideraciones civiles (poblacién, religion,
plantillas con diagramas de las redes, analisis link y de
nodos de las mismas).

Nota: Los posibles productos estan limitados Unicamen-
te por la iniciativa y creatividad de las secciones de inteligen-
ciay su personal.

5.3.1. Andlisis de la misidn

Un analisis minucioso de la misién es crucial para el
planeamiento, dado que las contribuciones de las secciones
de inteligencia y el estado mayor/plana mayor durante este
facilitan la integracién de las actividades y otros procesos; de
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hecho, la mayoria de las actividades tienen como fin apoyar

el entendimiento de la situacién por parte del comandante. El

personal de dichas secciones genera inteligencia, productos

y conocimiento para apoyar tal analisis, y su participacion en

este se da en la evaluacion de las amenazas, terreno y clima Preparacion de
y consideraciones civiles durante la construccion de la PICC.  Picc | inteligencia del campo
Adicionalmente, esto incluye un analisis del plan de operacio- de combate
nes (PLANOP) u ORDOP del comando superior, con el objetivo

de determinar hechos criticos y supuestos, tareas especifi-

cas, deducidas y esenciales y las restricciones que afectan las

actividades de recoleccién de informacion. Estas actividades

terminan en el desarrollo del plan de recoleccién de informa-

cion inicial y el refinamiento de la apreciacion de inteligencia.

La colaboracion a través de la FCG Inteligencia es esen-
cial. El personal de la seccion de inteligencia realiza el pla-
neamiento paralelo y colaborativo con sus homélogos en los
diferentes escalones del mando (nivel superior e inferior)
mientras les proporciona inteligencia o informacion de entra-
da a otras dependencias del puesto de mando para que estas
empiecen el desarrollo de sus tareas iniciales. El desarrollo
paralelo y colaborativo promueve una compresion comun de
la situacion entre los estados mayores/planas mayores en to-
dos los niveles del mando.

5.3.1.1 Analisis de las drdenes del comando superior

El analisis de la mision comienza con un analisis de
las ordenes del comando superior. La seccién de inteligencia
y su estado mayor/plana mayor enfocan su analisis en de-
terminar como el comando superior y sus homélogos en ese
nivel visualizan las amenazas y otros aspectos relevantes del
ambiente operacional. Este conocimiento ayuda a moldear
el esfuerzo para la PICC. Las ordenes del comando superior
también contienen las tareas de recoleccion de informacion
asignadas a la unidad y la organizacion de los MRI; informa-
cion que contribuye al planeamiento de los requerimientos y
a evaluar la recoleccién de informacion.

Medios de recoleccion

MR de informacion
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Preparacién de
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PREPARACION DE
INTELIGENCIA DEL
CAMPO DE COMBATE

Proceso sistematico

de analisis de las
variables de la mision de
enemigo, terreno, clima
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en un area de interés para
determinar su efecto en
las operaciones.

(MFRE 2-0)

5.3.1.2. Conduccion de la preparacion de inteligencia del
campo de combate

La preparacion de inteligencia del campo de combate
(PICC) es el proceso sistematico de analisis de las variables
de la mision de enemigo, terreno, clima y consideraciones
civiles en un area de interés para determinar su efecto en
las operaciones. Aun cuando las secciones de inteligencia
son las que asesoran al personal del estado mayor/plana ma-
yor durante la PICC, algunas secciones de este les ayudan a
las primeras a desarrollar los productos de la preparacién del
campo de combate requeridos para el planeamiento.

La PICC inicia inmediatamente después de recibir la
mision, se refina a lo largo del planeamiento y contintda du-
rante la preparacién y ejecucion con base en la evaluacion de
las operaciones. Los siguientes aspectos de la PICC apoyan el
analisis de la mision: evaluacion de los aspectos militares del
terreno, evaluacion de los efectos meteoroldgicos, evaluacion
de las consideraciones civiles, desarrollo de las capacidades
de la amenaza, desarrollo de los modelos de la amenaza,
identificacion de la lista de blancos de alto valor, desarrollo de
una plantilla y matriz de eventos, determinacion de las tareas
esenciales, especificas y deducidas, revision de los medios
disponibles, determinacién de las limitaciones, inicio de la
administracion del riesgo, determinacion de los requerimien-
tos de informacion critica del comandante, determinacién del
planinicial de recoleccion de informacion, actualizacion de la
linea de tiempo operacional, realizacion del briefing del ana-
lisis de la misién y de los aportes derivados de la guia inicial
del comandante y emision de la anteorden.

5.3.1.2.1 Evaluacion de los aspectos militares del terreno

Mediante el uso de las disciplinas de inteligencia dis-
ponibles, el personal de las secciones de inteligencia realiza
un analisis detallado del terreno dentro del Al, enfocandose
en identificar los rasgos naturales y artificiales del terreno
que puedan afectar las operaciones. Este personal informa al
comandante y al estado mayor/plana mayor sobre los efectos
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del terreno que pueden afectar la amenaza y las propias tro-
pas, en términos de los aspectos militares del terreno (OATOC:
obstaculos, avenidas de aproximacion, terreno clave, obser-
vacion y campos de tiro y cubierta y proteccion). Los efectos
meteorolégicos y de clima en las operaciones también son
informados. El producto general resultante del analisis del te-
rreno es la plantilla de obstaculos combinados modificados.

5.3.1.2.2. Evaluacion de los efectos meteoroldgicos

El personal de la seccién de inteligencia, con el apoyo
del personal de meteorologia, proporciona al comandante la
descripcién clara de los efectos de las condiciones atmosféri-
cas y de su impacto en los sistemas del enemigo, las propias
tropas y las consideraciones civiles. Asimismo, da informa-
cion durante el proceso de planeamiento e incorpora efectos
meteoroldgicos significativos en todos los productos iniciales
de inteligencia (apreciaciones de inteligencia, resimenes de
inteligencia y la parte de inteligencia del COP); tales efectos cop
son analizados con base en los aspectos militares del clima
(visibilidad, viento, precipitacién, nubosidad, temperatura y
humedad).

Panorama operacional
comun

Adicionalmente, este personal es el responsable de so-
licitar los efectos meteoroldgicos de las operaciones y otros
aspectos ambientales relevantes al personal de meteorolo-
gia, el cual suele ser asignado en apoyo a las divisiones, fuer-
zas de tarea, brigadas y unidades de Fuerzas Especiales. Para
el resto de unidades que no tengan el apoyo directo de este
personal, las secciones de inteligencia son las responsables
de la coordinacion con los puestos de mando de las divisio-
nes, fuerzas de tarea y unidades de Fuerzas Especiales para
satisfacer esta necesidad. La seccién de inteligencia o de ope-
raciones provee al analista de terreno informacion sobre los
puntos criticos, pasos obligados de las propias tropas y del
enemigo, las dreas nombradas de interés (ANI) y las areas
objetivo.

El personal de meteorologia es el encargado de coor-
dinar con la seccion de inteligencia el apoyo operacional y
servicios meteoroldgicos. El oficial o suboficial meteorolégico
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lidera un equipo de dos 0 mas personas e incluyen responsa-
bilidades de:

» Asesorar al comandante sobre las capacidades y limita-
ciones meteoroldgicas que puedan influir en el desarrollo
de las operaciones.

» Ayudar al oficial de inteligencia a organizar el servicio de
asistencia meteorolégica para unidades subordinadas.

« Ayudar a que el oficial de inteligencia y el estado mayor/
plana mayor generen presentaciones meteoroldgicas,
superposiciones graficas en el panorama operacional co-
mun, acerca de los efectos meteorologicos que influyan

Medios de recoleccion en la toma de decisiones del nivel tactico sobre los sis-
de informacion temas de armas, MRI y sensores de la amenaza y de las
propias tropas.

MRI

« Evaluar y difundir productos y datos meteorolégicos.

« Coordinar con la Fuerza Aérea los requerimientos de
apoyo meteorolégico operacional del Ejército.

» Ayudar al personal de las secciones de inteligencia a
monitorear las condiciones meteoroldgicas en apoyo al
cumplimiento de la misidn y resolver las deficiencias con
respecto a informacién meteoroldgica.

5.3.1.2.3. Evaluacion de las consideraciones civiles

Las caracteristicas AECOPE son utilizadas para anali-
zar y describir las condiciones civiles que puedan afectar las
operaciones. En estos analisis estan incluidos los efectos que
pueden tener los centros urbanos sobre las propias tropas
y/o la amenaza. No hay un producto estandarizado resultan-
te de este analisis, por lo tanto, las secciones de inteligencia
suelen desarrollar productos que se ajustan a las necesida-
des de informacion y a la descripcion de la situacién, a fin
de apoyar al comandante en el entendimiento de la situacion.
Esto es especialmente critico cuando se realizan tareas de
estabilidad.
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5.3.1.2.4. Desarrollo de las capacidades de la amenaza

Con el fin de predecir con precision las actividades de
la amenaza en tiempo y espacio, el personal de las secciones
de inteligencia debe comprender primero las capacidades
gue esta tiene. Asi, para representar con precision la forma
en gue su comandante puede emplear sus fuerzas, requiere
que este personal entienda como esta organizada y equipada,
sus condiciones y la forma en la cual ha empleado sus fuer-
zas en el pasado.

Un entendimiento de las caracteristicas de la amena-
za y sus érdenes de batalla organizacionales ayudan a este
analisis; informacién e inteligencia que proporcionan detalles
claves para orientar los MRI de las propias tropas. Mante-
ner actualizadas las caracteristicas de la amenaza también
es esencial en la conduccién de la evaluacion del campo de
combate. Esto aplica para fuerzas regulares e irregulares y
amenazas hibridas. Generalmente, los analistas tienen que
desarrollar las caracteristicas de la amenaza, como terroris-
tas e insurgentes.

5.3.1.2.5. Desarrollo de los modelos de la amenaza

Cuando es factible, el personal de las secciones de in-
teligencia desarrolla modelos de amenaza para su empleo
durante el planeamiento. Estos pueden representar cualquier
numero de actividades de las amenazas regulares, irregula-
res o hibridas (por ejemplo, como puede esta ejecutar tacticas
ofensivas, defensivas y no convencionales). Ademas, estos
incluyen graficos y escritos que muestran el dispositivo, los
objetivos, el estado final, las capacidades, las fortalezas, las
debilidades y las vulnerabilidades de la amenaza.

Los modelos de la amenaza se pueden enfocar en la
intencién de esta para fuegos, los MR, las actividades de in-
formacion e influencia, las actividades dentro del espectro
electromagnético y sostenimiento. Finalmente, estos se pre-
sentan en el briefing del analisis de la mision.

Py
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5.3.1.2.6. Identificacion de la lista de blancos de alto valor

Cada plantilla de situacién y cursos de accién de la
amenaza estan acompanados por una lista de blancos de alto
valor (HVTL) que describe y prioriza (de acuerdo con su valor)
las capacidades o medios que el comandante de la amenaza
requiere para lograr sus objetivos. Como tal, un blanco de alto
valor (HVT, por su sigla en inglés) es un objetivo que el coman-
dante enemigo necesita para completar con éxito su mision
(MFRE 3-09). Con la pérdida o neutralizacion de un HVT se
espera una degradacion seria de funciones importantes de
la amenaza a lo largo del Al del comandante de las propias
tropas. El personal de las secciones de inteligencia desarrolla
la HVTL en coordinacién con el resto del estado mayor/plana
mayor y puede incluir en esta a individuos especificos (como
individuos de alto valor), material, equipo, infraestructura y
organizaciones.

5.3.1.2.7. Desarrollo de una plantilla y matriz de eventos

Desarrolladas como las bases para la plantilla de deci-
sion del comandante y la matriz para la recoleccion, la plan-
tilla y la matriz de eventos ayudan a identificar los puntos
de decision del comandante y a determinar la estrategia de
recoleccion de informacién. Adicionalmente, aseguran una
representacion consistente y razonable de las capacidades y
actividades de la amenaza en tiempo, modo y lugar. Ambas
son criticas para integrar la recoleccion al concepto de opera-
ciones. Estas no se exponen durante el analisis de la mision,
pero deben estar listas para el desarrollo de los COA de la
amenaza, ya que le ayudan al comandante en la visualizacion
y entendimiento de la situacién.

5.3.1.3. Determinacion de las tareas esenciales, especificas
y deducidas

El analista estudia las érdenes del comando supe-
rior a fin de identificar las tareas especificas asignadas a la
unidad y desarrollar cualquier tarea deducida que deba ser
lograda para cumplir las tareas especificas. El personal de
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las secciones de inteligencia proporciona una lista de tareas
especificas y deducidas al personal de la seccion de opera-
ciones y lo apoya en la determinacidn de tareas esenciales a
ser incluidas en la mision reestructurada de la unidad.

5.3.1.4. Revision de los medios disponibles

El estado mayor/plana mayor revisa el estado actual
de los MRI de la unidad, cualquier agregacién o segregacion MRI
hecha por orden del comando superior y los apoyos del co-
mando superior que estan disponibles para la operacion. De
este analisis, el personal de la seccion de inteligencia deter-
mina si la unidad tiene los medios necesarios para cumplir
con las tareas de recoleccién asignadas. Si hay escasez o
limitaciones, las identifica y hace recomendaciones para re-
cursos adicionales.

Medios de recoleccion
de informacién

5.3.1.5. Determinacion de las limitaciones

Normalmente, un comando superior impone algunas
limitaciones sobre las unidades subordinadas. Estas restric-
ciones son establecidas por el comandante o la unidad supe-
rior para dictar la accién o no accion y restringir la libertad de
accion de los comandantes subordinados. Suelen estar con-
tenidas en los parrafos del esquema de maniobra, el concepto
de operaciones o en las instrucciones de coordinacién o los
anexos de la ORDOP.

5.3.1.6. Identificacion de hechos criticos y supuestos

En conjunto con todo el personal del estado mayor/pla-
na mayor, el de las secciones de inteligencia es responsable
de recolectar dos categorias de informacion pertinentes a las
tareas asignadas: hechos y supuestos, los cuales deben ser
relevantes para la mision y la toma de decisiones. En ausen-
cia de hechos, el comandante y el estado mayor/plana mayor
consideran los supuestos del comando superior y desarrollan
los que sean necesarios para continuar con el planeamiento.

5-11
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Un supuesto es una suposicion sobre una situacién actual o
una presuposicion de un futuro curso de eventos; una o am-
bas presunciones se asumen como verdaderas en ausencia
de pruebas necesarias para que el comandante complete un
estimado de la situacion y tome una decision sobre el curso
de accidén durante el proceso de planeamiento.

Los COA de la amenaza son un buen ejemplo de los
supuestos necesarios para el estado mayor/plana mayor; no
obstante, este debe tener cuidado al realizar los supuestos
sobre la amenaza y otros aspectos relevantes del ambiente
operacional. Adicionalmente, es importante limitarlos a solo
los necesarios para continuar el planeamiento, debido a las
consecuencias negativas de planear con base en demasiados
supuestos. Por esta razon, el estado mayor/plana mayor tiene
gue mantener una clara distincidén entre los hechos y los su-
puestos durante el desarrollo de una operacién.

Es importante descartar supuestos no apoyados por la
légica o los eventos durante un periodo de tiempo prolonga-
do. Al determinar los requerimientos iniciales de inteligencia,
el personal de las secciones de inteligencia examina los he-
chos y supuestos desarrollados por el estado mayor/plana
mayor. La informacién requerida para confirmar o desvirtuar
un supuesto sobre las amenazas o aspectos relevantes del
ambiente operacional puede producir requerimientos de inte-
ligencia. De manera similar, tal vez sea necesario monitorear
la situacion sobre cualquier cambio en los hechos acerca de
las amenazas o aspectos relevantes del ambiente operacio-
nal que puedan afectar el plan o la ORDOP.

A través del planeamiento, los comandantes y estados
mayores/planas mayores revisan periédicamente todos los
hechos y supuestos. Nuevos hechos pueden alterar los reque-
rimientos y exigir una revision del analisis de la misién. Los
supuestos pueden convertirse en hechos o, por el contrario,
volverse invalidos. Siempre que los hechos o supuestos cam-
bien, el comandante y el estado mayor/plana mayor evaluan
el impacto de los cambios en el plan y hacen los ajustes nece-
sarios, incluyendo el cambio de los RICC y otros requerimien-
tos, si es necesario.
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5.3.1.7. Inicio de la administracion del riesgo

La administracion del riesgo es el proceso de identifi-
car, evaluar y controlar riesgos que emergen de los factores
operacionales y tomar decisiones que equilibren el costo de
los riesgos con el beneficio de la misién (MFRE 5-0). En si,
es la forma primaria del Ejército para identificar los peligros
y controlar el riesgo durante las operaciones. El jefe de pro-
teccion (o el S-3 en unidades que no cuentan con una célula
de proteccidén), en coordinacién con el oficial de contrainteli-
gencia, integra la administraciéon de riesgo dentro del PMTD.
El personal de la seccion de inteligencia participa en la ad-
ministracién del riesgo y la integra en los requerimientos de

planeamiento al recomendar tareas para los MRI. mpy | Medios de recoleccion

de informacioén

5.3.1.8 Determinacion de los requerimientos de
informacion critica del comandante

En el analisis de la mision se identifican los vacios en la
informacién requerida para el planeamiento y toma de deci-
siones adicionales. Durante el analisis de la mision, el estado
mayor/plana mayor elabora los requerimientos de informa-
cion necesarios para cubrir las variables de la misién. Especi-
ficamente, un requerimiento de informacion se define como
cualquier elemento de informacién que el comandante y el
estado mayor/plana mayor necesitan para conducir las ope-
raciones con éxito. Algunos requerimientos de informacion
son de tal importancia para el comandante que podrian ser
nominados como requerimientos de informacion critica del
comandante (RICC).

REQUERIMIENTO DE

Los comandantes evallan los requerimientos presen- INFORMACION
tados por el estado mayor/plana mayor y luego determinan Cualquier elemento
sus RICC. Los requerimientos de informacién criticos inicia- de informacién que el
les del comandante dependen de la situacidn y son especifi- comandante y el estado
: mayor/plana mayor
cos para el comandante para cada operaciéon. El comandante . .
] necesitan para conducir
revisa constantemente los RICC durante el proceso de pla- las operaciones con éxito.
neamiento y los ajusta de acuerdo con los cambios de situa- (MERE 2-0)

cion. Estos requerimientos desarrollados durante el analisis
de la misién normalmente se enfocan en las decisiones que .
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Medios de recoleccion
de informacion

el comandante necesita tomar para mantener el enfoque du-
rante el planeamiento. Una vez los comandantes seleccionan
un curso de accién, los RICC cambian a informacién que el
comandante necesita para tomar decisiones.

El comandante designa los RICC para permitir que el
estado mayor/plana mayor y sus subordinados conozcan qué
informacién es considerada esencial para tomar decisiones.
Entre menos RICC, mejor para que el estado mayor/plana ma-
yor enfoque sus esfuerzos y asigne los recursos suficientes
para la recoleccion de informacion. Los RPI y otros requeri-
mientos son criticos para FCG Inteligencia.

5.3.1.9. Determinacidn del plan inicial de recoleccion de
informacion

En la medida que el estado mayor/plana mayor com-
pleta el analisis de la mision y finaliza los productos iniciales
de la PICC. Los vacios de inteligencia son identificados vy el
personal desarrolla la estrategia para la recoleccién inicial
de informacién para minimizar las brechas de informacion.
La seccion de operaciones y el resto del estado mayor/plana
mayor deben tener un entendimiento profundo de la mision
de las unidades, tareas y proposito. La seccion de inteligen-
cia y el estado mayor/plana mayor deben desarrollar los re-
guerimientos iniciales de recoleccion de informacién. Estos
requerimientos de recoleccion son las bases del plan inicial
de recoleccién de informacién, los requerimientos de apoyo
para la recoleccién de las unidades superiores y adyacentes
y los requerimientos de informacién de unidades superiores,
adyacentes y otras organizaciones.

La seccién de inteligencia es la proponente del plan de
recoleccion de informacidn. Es el producto integrado del esta-
do mayor/plana mayor ejecutado por las unidades a quienes
se les asignen las tareas. El plan de recoleccién de informa-
cion da tareas y dirige los MRI para responder los RICC y otros
requerimientos de inteligencia. El personal de las secciones
de inteligencia provee los productos de los requerimientos
del planeamiento listos para ser incluidos como parte de la
anteorden emitida después del analisis de la mision.
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5.3.1.10. Actualizacidn de la linea de tiempo operacional

Utilizando la linea de tiempo operacional proyectada
de la amenaza desarrollada durante la PICC e ilustrada por
la plantilla y matriz de eventos, el comandante y el estado
mayor/plana mayor comparan la linea de tiempo operacional
establecida por el comando superior con el fin de determinar
ventanas de oportunidad para explotar las vulnerabilidades
de la amenaza u horas cuando la unidad pueda estar en ries-
go por alguna actividad de la amenaza.

5.3.1.11. Realizacion del briefing del andlisis de la misién

Si el tiempo lo permite, el estado mayor/plana mayor
presenta o expone al comandante su analisis de la mision de
acuerdo con la linea de tiempo establecida. Durante la pre-
sentacion del analisis de la mision, el comandante y el estado
mayor/plana mayor discuten los diversos hechos y suposicio-
nes sobre la situacion de la amenaza y las consideraciones
civiles. El personal de las secciones de inteligencia presenta
un resumen de las apreciaciones de inteligencia en curso, los
productos iniciales de la PICC y los requerimientos de planea-
miento inicial y las evaluaciones de los MRI sobre cémo sus
hallazgos impactan o han sido impactados por otras areas.
Esto ayuda al comandante y al estado mayor/plana mayor a
enfocarse como un todo en las interrelaciones entre las varia-
bles de la mision y a desarrollar una comprensiéon mas pro-
funda de la situacion. El comandante emite guias al estado
mayor/plana mayor para el planeamiento continto basado en
el entendimiento profundo de la situacién adquirido durante
la presentacion del analisis de la mision.

5.3.1.11. Derivar aportes de la guia inicial del comandante

El personal de las secciones de inteligencia esta ge-
neralmente preocupado con las guias del comandante en la
medida que estas aplican a todas las FCG. Sin embargo, como
proponente del estado mayor/plana mayor el personal de in-
teligencia es el mas preocupado con la FCG Inteligencia y el
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entendimiento de la guia de comandante para inteligencia. De
manera ideal, el comandante sostiene reuniones informales
con los miembros clave del estado mayor/plana mayor antes
de desarrollar la guia inicial. Estas reuniones incluyen apoyar
al comandante en el desarrollo de los RICC, el enunciado de la
mision, la intencidn para inteligencia, la recoleccion de infor-
macién y la guia de planeamiento.

5.3.1.12. Emision de la anteorden

Inmediatamente después que el comandante emite
la guia de planeamiento, la seccién de operaciones emite la
anteorden para iniciar la recoleccion de informacion (ver el
MFRE 5-0). Como minimo, la anteorden que inicia la recolec-
cién de informacion debe incluir:

e Un parrafo de situaciéon de amenaza.

- RICC.

« La prioridad de la recoleccion de informacién.
« Tareas de recoleccion de informacion.

« El planinicial de recoleccién de informacién, que incluya
los requerimientos de planeamiento y evaluacién de las
herramientas o medios de recoleccién.

* Productos iniciales de la PICC.

5.3.2. Desarrollo de los cursos de accion

El propdsito de desarrollar los cursos de accion (COA,
por su sigla en inglés) es el de actualizar las apreciaciones
en curso y preparar opciones de COA para la consideracion
del comandante. Un curso de accién es una amplia solucion
potencial al problema identificado. El paso del PMTD de desa-
rrollar los COA genera opciones para continuar con el analisis
y la comparacién que satisfagan la intencion del comandan-
te y la guia del planeamiento. El estado mayor/plana mayor



CAPITULO 5
APQYO DEL PERSONAL DE LAS SECCIONES DE INTELIGENCIA

desarrolla COA de las propias tropas basados en hechos y
supuestos identificados durante el andlisis de la misién y al
hacer eso se asegura de que se tome ventaja de las oportuni-
dades de la situacion actual de la amenazay de las que ofrece
el ambiente operacional y se intentan mitigar los riesgos mas
significativos.

El personal de la seccion de inteligencia colabora es-
trechamente con el resto del estado mayor/plana mayor para
analizar el poder relativo de combate y desarrollar los COA
de las propias tropas. Todos estos se basan en la plantilla de
situaciéon de la amenaza, la plantilla y matriz de eventos, la
plantilla y matriz de consideraciones civiles producidas du-
rante el analisis de la mision. En la conclusién del desarrollo
de los COA, el personal de la seccion de inteligencia habra
elaborado borradores de los requerimientos de informacion
para los COA de las propias tropas, el borrador de la matriz de
recoleccién y la sincronizacion de los MRI como preparacién MRI
para el analisis del COA.

Medios de recoleccion
de informacion

5.3.3. Analisis de los cursos accidon (juegos de guerra)

El analisis de los cursos de accion es un proceso disci-
plinado que incluye reglas y pasos secuenciales y se basa en
gran medida en el entendimiento de la doctrina, el juicio tacti-
coy la experiencia. Un juego de guerra eficaz requiere que los
participantes estén preparados con el conocimiento completo
de su FCG. El personal de las secciones de inteligencia tiene
tres responsabilidades en el juego de guerra: asumir el rol de
comandante de las fuerzas de la amenaza, liderar el rol en las
consideraciones civiles que pueden impactar las operaciones
y actuar como el oficial de recoleccién de informacién. El ana-
lisis de los COA identifica puntos criticos en tiempo y espacio
durante las operaciones donde la inteligencia debe apoyar las
decisiones de los comandantes.

Como comandante de la amenaza, utilizando la planti-
[la de situacidn de la amenaza como punto de inicio y la plan-
tilla y matriz de eventos como guia, el personal de la sec-
cion de inteligencia desarrolla puntos de decision criticos de
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la amenaza relacionados con los COA de las propias tropas,
proyecta las reacciones de la amenaza frente a las acciones
de las propias tropas y proyecta sus pérdidas. El personal de
la seccion de inteligencia concentra los resultados de cada
accion de la amenaza y contrarreaccién tan bien como el de
las correspondientes fortalezas y vulnerabilidades de las pro-
pias tropas. Actuando en el rol de comandante de la amenaza,
el personal de la seccién de inteligencia se asegura de que
el estado mayor/plana mayor desarrolle cada detalle de la
respuesta de las propias tropas por cada curso de accién de
la amenaza. El estado mayor/plana mayor también tiene en
cuenta las consideraciones civiles cuando esta evaluando las
acciones de las propias tropas y de la amenaza.

Para las propias tropas, el personal de la seccidn de
inteligencia:

« lIdentifica los requerimientos de informacién.

« Refina las plantillas de eventos y de situacion, incluyendo
las dreas nombradas de interés (ANI) en las que se apo-
yan los puntos de decision.

» Refinar la plantilla de eventos con los correspondientes
puntos de decisidn, objetivos en las areas blanco de inte-
rés (ABI) y los blancos de alto valor (HVT).

« Participa en el PSPB para seleccionar blancos de alta re-
tribucion (HPT) y blancos de alto valor (HVT) identificados
durante la PICC.

» Recomienda requerimientos prioritarios de inteligencia
(RPI) y otros requerimientos que correspondan a los pun-
tos de decision.

5.3.4. Aprobacion del curso de accion

Después de un analisis de los cursos de accidn, el es-
tado mayor/plana mayor identifica el COA preferido y hace
recomendaciones al comandante. Esto ocurre generalmente
durante el briefing de toma de decision presentado por el
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oficial de operaciones. Durante esta presentacion, el per-
sonal de la seccion de inteligencia informa sobre cualquier
cambio en la situacion de amenaza, terreno y clima y consi-
deraciones civiles.

5.3.5. Produccion de 6rdenes, diseminacién y transicion

El estado mayor/plana mayor, liderado por el oficial de
operaciones, prepara la orden de operaciones convirtiendo el
COA seleccionado en un concepto claro y conciso de opera-
ciones e informacion de apoyo. La ORDOP proporciona toda
la informacion que las unidades subordinadas necesitan para
conducir sus operaciones. Sin embargo, esta no es la primera
vez que los comandantes subordinados y sus secciones de
inteligencia han visto la informacidn. Planeamiento paralelo
y colaborativo involucra a todo el personal de las secciones
de inteligencia en todos los niveles. Ellos revisan entre si los
productos de inteligencia a medida que son desarrollados. En
este punto, ellos clarifican los cambios y presentan solicitu-
des de informacion adicional y apoyo de productos.

5.4. RECOLECCION DE INFORMACION

Las actividades de recoleccion de informacion son un
componente clave de la matriz de sincronizacion de inteligen- Proceso de seleccion y
cia vigilancia y reconocimiento ISR y la UNESI, provee a los PSPB | priorizacion de blancos
comandantes de manera detallada y oportuna la inteligencia
que les permite obtener un entendimiento de la situacion de
la amenaza y aspectos relevantes del ambiente operacional. UNEs) | Unidn de esfuerzos de
La informacion recolectada de multiples fuentes y posterior- Inteligencia
mente analizada se convierte en inteligencia que proporciona
respuestas a los RICC y otros los requerimientos.

Cuando se conduce la recoleccion de la informacion, el
personal de la seccién de inteligencia considera seis criterios
para alcanzar un plan de recoleccién efectivo y eficiente.

e Anticipacion. El personal de la seccion de inteligencia
identifica nuevos requerimientos o refina los existentes
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Medios de recoleccion
de informacién

y los presenta para la aprobaciéon del comandante. Ellos
reconocen cuando y en donde recomendar al personal
de operaciones los cambios en la recoleccion. Anticipar y
desarrollar nuevos requerimientos se basa en un soélido
entendimiento de la situacioén, una revision completa de
los productos de la PICC y la inteligencia existente y un
entendimiento del concepto de la operacién (incluyendo
las variables, efectos y la necesidad de transitar hacia
una operacién continuada).

Coordinacién. El personal de la seccion de inteligencia
coordina y colabora con todas las secciones del estado
mayor/plana mayor de las unidades superiores, subor-
dinadas y adyacentes con el fin de sincronizar continua-
mente el plan de recoleccion de informacion con las ope-
raciones.

Priorizar. El personal de la seccion de inteligencia priori-
za cada requerimiento de inteligencia validado con base
en su importancia para apoyar la intencion y las decisio-
nes del comandante. Priorizar, con base en la guia del
comandante y la situacion actual, garantiza que los MRI
limitados estén dirigidos hacia los requerimientos mas
criticos. La priorizacién efectiva requiere la evaluacion u
observacion constante de la operacion y las situaciones
cambiantes.

Equilibrar. Esto logra su maxima eficiencia utilizando una
combinacion adecuada de MRI para satisfacer tantos re-
guerimientos de inteligencia como sea posible.

Alcance. Unidades superiores, adyacentes, subordinadas
u otras organizaciones pueden responder confiablemen-
te los requerimientos de la unidad. El personal de las
secciones de inteligencia puede utilizar el alcance de la
inteligencia para responder los requerimientos de infor-
macion inicial, sin tener que utilizar los MRI organicos y
los MRI de apoyo para la recoleccién de informacion.

Control. El objetivo del control es influenciar las situacio-
nes, proveer guia y direccion para sincronizar la fuerza
permitiendo que las unidades subordinadas de recoleccion
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de informacién tengan libertad de accién. Los comandan-
tes utilizan érdenes para asignar misiones de recoleccién
de informacion y emitir guias.

El personal de Inteligencia (en colaboracién con el coman-
dante y el estado mayor/plana mayor) recibe y valida los reque-
rimientos, prepara las herramientas del planeamiento, reco-
mienda los MRI y las capacidades de la seccién de operaciones
y mantiene la sincronizacion de las operaciones en desarrollo.

5.5. INTELIGENCIA EN APOYO AL PROCESO DE SELECCION Y
PRIORIZACION DE BLANCOS

El personal de las secciones de inteligencia y el estado Proceso de seleccion y
mayor/plana mayor apoya el PSPB para lograr efectos letales PSPB | priorizacién de blancos
y no letales. Incluye inteligencia para apoyar el planeamiento
(seleccidn de blancos) y la ejecucion de fuegos directos e indi-
rectos, apoyo de actividades del ciberespacio y el espectro elec-
tromagnético y las actividades de informacion relacionadas con
las capacidades de influenciar e informar, asi como evaluar sus
efectos. El personal de la seccion de inteligencia y el estado ma-
yor/plana mayor también asegura que el plan de recoleccién de
informacion apoye el plan de PSPB. La siguiente tabla enumera
las subtareas mas importantes, productos y consideraciones re-
lacionados con el apoyo de inteligencia al PSPB.

| Tabla 5-1 | Apoyo de inteligencia al PSPB

Recibir orientacion  Intencién del comandante
con respecto a « Blancos de alta retribucién

 Criterios de ataque

Tiempo entre los puntos de decisidon y las areas objetivo de interés
* Reglas de enfrentamiento

» Requerimientos de evaluacién del combate

N[

Plantilla de obstaculos combinados modificados
Plantillas de situacion y eventos
» Blancos de alto valor

Desarrollar =

» Los cursos de accion de la amenaza como parte del juego de guerra basado en
Explicar " los cursos de accion de las propias tropas, refinar la plantilla de eventos, apoyar
’ en el desarrollo de la lista de objetivos de alta retribucion, la matriz estandar de
seleccidn de objetivos y la matriz de guia de ataque
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Resumen de
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INTSUM

INFORME DE
INTELIGENCIA Y
CONTRAINTELIGENCIA

Documento en el cual se
plasma el resultado del
analisis de informaciones
de inteligencia o
contrainteligencia. Se
emplea para actualizary
presentar un panorama
especifico al comandante
para la toma de
decisiones.

(MFRE 2-0)
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Requerimientos como herramientas de planeamiento
Andlisis de valor de blancos y lista de recursos criticos
Recomendar potenciales blancos de alta retribucion

Informacion para la nominacién como objetivo, validacién, y evaluacion de combate

Informacion e inteligencia relacionadas a la célula de fuegos o ubicacion exacta de
manera inmediata

Informacion pertinente y evaluacion de los danos de combate de acuerdo con los
procedimientos estandar operacionales u otras instrucciones

5.6. TIPOS DE PRODUCTOS DE INTELIGENCIA

El personal de la seccidn de inteligencia y estado ma-
yor/plana mayor genera y mantiene una amplia variedad de
productos adaptados a sus consumidores. Estos productos
son desarrollados y mantenidos de acuerdo con la guia del
comandante. Para todos estos productos, el enfoque princi-
pal del analisis realizado por el personal de inteligencia es
presentar inteligencia predictiva para apoyar las operaciones.
Tales productos de inteligencia incluyen:

« Apreciacién de inteligencia y/o contrainteligencia. Es el
producto mas detallado y desarrollado para generar el
analisis y las conclusiones sobre las amenazas y otros
aspectos relevantes del ambiente operacional.

« Resumen de inteligencia INTSUM (por su sigla en inglés).
Evaluacioén actual de la situacion de las amenazas y las
consideraciones civiles. La informacion e inteligencia uti-
lizada para desarrollar el INTSUM se aplica para desa-
rrollar y actualizar las apreciaciones del estado mayor/
plana mayor.

« Apreciacion dinamica de inteligencia. Evaluacion conti-
nua de los hechos desarrollados en el AO que permite
ser utilizada para determinar si la operacion actual se
desarrolla de acuerdo con la intencién del comandante
y si las operaciones futuras planeadas son sostenibles.
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» Desarrollar informes de inteligencia. El desarrollo de los
informes de inteligencia detalla la habilidad del personal
de la seccion de inteligencia para apoyar las operaciones
actuales y futuras. El informe de inteligencia y contra-
inteligencia es un documento en el cual se plasma el
resultado del analisis de informaciones de inteligencia
o contrainteligencia. Se emplea para actualizar y pre-
sentar un panorama especifico al comandante para la
toma de decisiones.

« Panorama operacional comun (parte de inteligencia de la
COP). Principal herramienta para apoyar el entendimien-
to de la situacidon del comandante. El COP proporciona la
linea de base para las operaciones.

5.6.1. Apreciacion de inteligencia

La apreciacion de inteligencia es una valoracion de la
inteligencia disponible relacionada con una situacién o con-
dicion especifica, expresada por escrito o de manera ver-
bal, cuyo fin es determinar los cursos de accidén abiertos a
la amenazay el orden de la probabilidad de su adopcion. El
personal de la seccion de inteligencia desarrolla y mantiene
las apreciaciones de inteligencia. El objetivo principal de las
apreciaciones de inteligencia es el de:

« Determinar la totalidad de los cursos de accion abiertos a
la amenazay el orden probable de su adopcion.

« Difundir informacion e inteligencia.

» Determinar los requerimientos relacionados de amenazas
y otros aspectos relevantes del ambiente operacional.

Las apreciaciones de inteligencia son la examinacion
l6gica y ordenada de los factores de inteligencia que afectan
el cumplimiento de una misiéon (amenazas, terreno y climay
consideraciones civiles). Ademas, proporcionan a los coman-
dantes un analisis del Al, las fortalezas y capacidades de la
amenaza que pueden influir en su misién, y se utilizan como
base para planear y difundir la inteligencia.

Panorama operacional
comun

CoP

APRECIACION DE
INTELIGENCIA

Valoracion de la
inteligencia disponible
relacionada con una
situacion o condicion
especifica, expresada
por escrito o de manera
verbal, cuyo fin es
determinar los cursos
de accion abiertos a la
amenaza y el orden de
la probabilidad de su
adopcion.

(MFRE 2-0)

5-23



INTELIGENCIA
MFRE 2-0

5-24

Una apreciacion de inteligencia se puede realizar en
cualquier nivel. Puede ser formal o informal, detallado o re-
sumido. Normalmente es escrito hacia los niveles de division
y mas altos, y cuando se informan o presentan hacia abajo al
nivel del batallon. El siguiente es un ejemplo de la informa-
cidon basica e inteligencia que podria incluirse en las aprecia-
ciones de inteligencia:

« Mision.

+ Analisis del AO. Se basa en:
- Los aspectos militares del terreno (OATOC).
- Otras caracteristicas significativas.

- Los efectos del terreno sobre las operaciones de las
propias tropas y de la amenaza, y las consideracio-
nes civiles.

- Los efectos del climay tiempo atmosférico sobre las
operaciones de las propias tropas y de la amenaza, y
las consideraciones civiles:

> Datos e informacion sobre climatologia ope-
racional, datos de luz, efectos meteoroldgicos
predictivos basados en umbrales especificos
de sensibilidad climatica.

> Las condiciones climaticas actuales basadas
en los aspectos militares del clima (visibilidad,
viento, precipitacién, cobertura de nubes, tem-
peratura y humedad).

> Previsiones meteoroldégicas proyectadas con
tendencias estacionales significativas para esa
localizacion geografica especifica.

- Un analisis de las consideraciones civiles y los efec-
tos proyectados de las consideraciones civiles sobre
las operaciones con tropas aliadas, de amenaza y
viceversa.
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« Situacién actual de la amenaza. Se basa en las carac- ¢
teristicas de la amenaza e incluye estimaciones de las i
fortalezas de las fuerzas de amenaza, las recientes acti- ; . _ _
vidades y tendencias de amenaza significativa, las pecu- de inteligencia se
liaridades y debilidades de las amenazas. puede realizar en

cualquier nivel.
Puede ser formal

.9

Una apreciacion

« (Capacidades de amenazas. Son los cursos de accion vy
operaciones de apoyo que las amenazas pueden tomar

para alcanzar sus metas y objetivos. El personal de la o informal,
seccion de inteligencia considera la capacidad de cada detallado o
amenaza para realizar cada operacién con base en las resumido.
variables de la misidn relacionadas con la situacion ac-
tual. i

e Caracteristicas de la amenaza. Estas proporcionan un
marco de referencia para la evaluacién consistente de
cualquier fuerza. Cuando se analizan las caracteristicas
de amenaza, el personal de la seccion de inteligencia
considera su composicion, dispositivo, fortalezas, debili-
dades, eficacia de combate, doctrina y tacticas, relacio-
nes de mando y de apoyo, datos técnicos electrdnicos,
capacidades y limitaciones o adversarios, operaciones
actuales y datos histéricos.

« Resumen de los puntos mas significativos. Esto incluye:

- Los efectos mas significativos del terreno, clima vy
consideraciones civiles sobre las operaciones.

- Impactos potenciales de las operaciones en terreno
y consideraciones civiles.

- Como minimo, la amenaza mas probable y mas peli-
grosa de los cursos de accion.

- Las fortalezas y vulnerabilidades mas importantes
de la amenaza.

Las apreciaciones de inteligencia también incluyen
cuatro fichas:

« Ficha A - Terreno. El terreno es desarrollado principal-
mente por el ingeniero coordinador.
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Preparacién de
inteligencia del campo
de combate

Resumen de
inteligencia

« Ficha B - Clima. El clima es desarrollado principalmente
por el personal de meteorologia.

+ Ficha C-Consideraciones civiles. Los productos de consi-
deraciones civiles son desarrollados principalmente por
el personal de la seccidn de inteligencia, en coordinacién
con el resto del estado mayor/plana mayor.

« Ficha D - PICC. Los productos de la PICC son desarro-
llados principalmente por el personal de inteligencia, en
coordinacién con el resto del estado mayor/plana mayor.

5.6.2. Resumen de inteligencia

Los INTSUM proporcionan el contexto para el entendi-
miento de la situacion del comandante y reflejan la interpre-
tacion y conclusiones de la seccién de inteligencia con res-
pecto a las amenazas, el terreno y climay las consideraciones
civiles durante un periodo de tiempo designado; periodo que
variara con la intencién del comandante y los requerimientos
de la situacidon. Asimismo, dan un resumen de la situacion de
las amenazas y sus capacidades, las caracteristicas del terre-
noy las consideraciones meteoroldgicas y civiles y los COA.

Ademas, estos resimenes ayudan a evaluar la situa-
cion actual y a actualizar otros informes de inteligencia, se
difunden a unidades superiores, inferiores y adyacentes.
Estos no tienen formato prescrito, y pueden presentarse en
forma escrita, grafica o en un formato verbal (segln las ins-
trucciones del comandante). El siguiente es un ejemplo de la
informacién basica y la inteligencia que debe incluirse en un
INTSUM:

« Grupo de fecha-hora (DTG) del INTSUM vy el periodo de
tiempo que cubre el INTSUM.

» Efectos meteoroldgicos y climaticos que incluyen para-
metros meteoroldgicos actuales y pronosticados y anali-
sis basados en los aspectos militares de los umbrales de
sensibilidad climatica y meteoroldgica.
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Actividades significativas de amenaza durante el periodo
de reportes y un analisis a corto plazo de la intencién y
actividad de la amenaza.

Impactos significativos de las consideraciones civiles en
las operaciones y viceversa.

Evaluaciones de subunidades de las actividades signifi-
cativas de la amenaza y consideraciones civiles en el AO
durante el periodo de reporte y un analisis a corto plazo
de la intencion y actividad de la amenaza.

Tendencias notables en la actividad de la amenaza du-
rante un periodo de tiempo designado (como los 14 dias
anteriores). Esto puede ser presentado como un producto
de analisis de todas las fuentes o centrado en actividades
especificas de la amenaza de interés para el comandan-
te o ambas. Esta porcién del INTSUM debe resaltar las
amenazas nuevas o emergentes y el nivel de impacto que
cada una puede presentar para las operaciones de la uni-
dad.

Evaluacion de danos en el combate incluye amenazas y
fortalezas conocidas o estimadas de sus unidades, sus
sistemas significativos de las que estan degradadas o
destruidas y todo su personal capturado, herido o muerto
durante el periodo de reporte.

Situacion de amenaza escrita o plantilla de situacién (tan
especifico como el grupo de fecha y tiempo nombrado
anteriormente).

Las evaluaciones incluyen una evaluacion a corto plazo
ya largo plazo de las actividades de amenaza con tanto
detalle como sea posible basados en la informacion dis-
ponible y los analisis actuales de inteligencia. Los INT-
SUM son predictivos por naturaleza. Cuando no se dispo-
ne de inteligencia o informacion especifica, INTSUM debe
contener la mejor evaluacion por parte personal de la
seccion de inteligencia de las probabilidades de acciones
de amenaza basadas en la experiencia y el juicio militar
profesional.
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« Los blancos de alto valor (en coordinacién con el oficial
de focalizacién) pueden incluir individuos de alto valor,
dependiendo de la misién de la unidad.

* RPl actuales y RPI proyectados por fase.

* Herramientas y productos de los requerimientos del pla-
neamiento.

» Evaluaciones especiales se desarrollan para cualquier
circunstancia Unica que requiera un analisis adicional.

5.6.3. Apreciacion dinamica de inteligencia

Los planes efectivos y la ejecucién exitosa dependen
de las apreciaciones precisas y actuales. Una apreciacion di-
namica es la continua evaluacion de la situacion actual para
determinar si la operacion en desarrollo se esta ejecutando
de acuerdo con la intencién del comandante y si las futuras
operaciones previstas son sostenibles (MFE 5-0). Si no se
mantienen calculos de ejecucidon exactos, pueden producir-
se errores u omisiones que resulten en planes defectuosos o
malas decisiones durante la ejecucion.

Estas apreciaciones son la principal herramienta de
gestién del conocimiento utilizada por el comandante y el
estado mayor/plana mayor durante todo el PRODOP. En su
desarrollo, el comandante y cada seccion del estado mayor/
plana mayor consideran continuamente el efecto de la nueva
informacion y actualizan lo siguiente:

* Hechos.

* Supuestos.

» Estado de las propias tropas.

» Actividades y capacidades de la amenaza.
+ Consideraciones civiles.

» Recomendaciones y conclusiones
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Cada seccién del estado mayor/plana mayor construye
y mantiene su apreciacién dinamica que le ayuda a consolidar
y registrar la informacioén pertinente y a proporcionar reco-
mendaciones (especialmente para toma de decisiones de ma-
nera oportuna) a los comandantes. Como tal, la apreciacion
dindmica de inteligencia representa el analisis y la opinién de
expertos de cada seccion del estado mayor/plana mayor por
area funcional. A diferencia de la mayoria de otros productos
de inteligencia, el desarrollo de las apreciaciones de inteli-
gencia combina un analisis de las actividades de inteligencia
de las propias tropas y la habilidad de apoyar operaciones
actuales y/o futuras con analisis de inteligencia de amenazas,
terreno y clima y consideraciones civiles. La combinacién de
este analisis facilita las proyecciones relacionadas con:

e Los efectos del terreno clave y del tiempo atmosférico/
clima en las operaciones.

« El Impacto de las consideraciones civiles en las opera-
ciones.

» Elimpacto de operaciones de las propias tropas y activi-
dades de amenaza en consideraciones civiles.

» Los factores culturales significativos a considerar duran-
te el planeamiento.

e Laintencion, caracteristicas y capacidades de la amenaza.
» Los cursos de accién de la amenaza.

e Las conclusiones significativas sacadas de un analisis
completo.

5.6.4. Panorama operacional comun

El panorama operacional comun (COP, por su sigla en
inglés) es la principal herramienta para apoyar el entendi-
miento de la situacion del comandante. El personal del estado
mayor/plana mayor aporta al COP lo relacionado con su area
e especifica.
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Panorama operacional
comun

La parte del COP que describe la situacién de amenaza
y las consideraciones civiles se limita a mostrar las ubicacio-
nes y disposiciones de las fuerzas de amenaza de una mane-
ra relativamente estatica, a veces denominadas /nstantaneas
en el tiempo, para proporcionar el nivel requerido de detalle.
Con la complejidad del ambiente operacional, el personal de
la seccion de inteligencia debe estar preparado para:

« Construir y mantener la parte de la amenaza en el COP
de manera oportuna y flexible.

» Colaborar con el resto del estado mayor/plana mayor
para asegurar la visualizacién de las variables operacio-
nales y de la mision.

» Mostrar efectivamente los multiples tipos, capas y planti-
llas de informacidn que el comandante requiere.
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o ! DESPLIEGUE
MOVILIZACION 1 _
PROCESOS DE
REDESPLIEGUE PROYECCION DE
LA FUERZA
{ SOSTENIMIENTO
EMPLEO :

“Una inversién en conocimiento paga el mejor interés”.
Benjamin Franklin

6.1. PROYECCION DE LA FUERZA

6-1] Es el componente militar de la proyeccion de poder y
un elemento central de la estrategia militar nacional. Las
organizaciones e instalaciones del Ejército vinculadas con
fuerzas conjuntas y la industria forman una plataforma para
mantener, proyectar y sostener a este donde quiera que esté
desplegado. Las operaciones de proyeccion de la fuerza son
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inherentemente conjuntas y requieren del entendimiento de
la situacién y planeamiento detallado y sincronizado.

Con frecuencia, las condiciones de inestabilidad a nivel
mundial impiden tener un periodo de tiempo considerable
para producir inteligencia y cumplir los requerimientos de las
operaciones de contingencia. Por lo tanto, las unidades de in-
teligencia y el estado mayor/plana mayor se preparan para
potenciales contingencias mediante la construccion del nivel
de alistamiento de inteligencia, incluyendo sus habilidades y
nivel de experticia en los sistemas de manera diaria. Cuan-
do una unidad tenga un indicador de poder ser desplegada o
asignada a una misién de contingencia (cuando una unidad
del Ejército reciba una operaciéon o misién de contingencia),
se debe empezar a generar inteligencia y conocimiento sobre
el Al proyectada.

La FCG Inteligencia provee al comandante la inteligen-
cia necesaria para conducir operaciones de proyeccién de la
fuerza. De hecho, la inteligencia exitosa se basa en la recolec-
cién continua de informacién y produccién de inteligencia an-
tes y durante estas operaciones. En su desarrollo, los niveles
superiores proporcionan inteligencia a los niveles bajos hasta
la entrada temprana de las fuerzas que asegura las areas lo-
gisticas.

Los principales factores de planeamiento para la inteli-
gencia en la proyeccién de la fuerza incluyen:

« Mantenerse al frente en la planeacion de inteligencia:

- Empezar a generar conocimiento de inteligencia tan
pronto como sea posible.

- Desarrollar esfuerzos estables.

Requerimientos - Priorizar los requerimientos de inteligencia para el
RPI 1 prioritarios de desarrollo de los RPI iniciales.
inteligencia

- ldentificar las necesidades en entrenamiento de in-
teligencia (para incluir los refuerzos).
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« Entender como obtener apoyo de inteligencia:

- ldentificar MRI, capacidades y medios para requeri- MRl | Medios de recoleccion
mientos oportunos, con el fin de cumplir el proceso de informacion
de inteligencia.

- ldentificar los requerimientos del personal de re-
fuerzos.

- Potenciar la union de esfuerzos de inteligencia.
- Integrar con la unién de esfuerzos de inteligencia.

Los lideres de inteligencia anticipan, identifican, consi-
deran y evallan todas las amenazas para la unidad a lo largo
del desarrollo de las operaciones de proyeccion de la fuerza.
Esto es critico durante las etapas de despliegue y de entrada
a estas, debido a que en tal momento la unidad es particular-
mente vulnerable a las acciones de la amenaza por su limita-
do poder de combate y conocimiento del AO. En consecuencia,
los profesionales de inteligencia enfatizan en proveer infor-
macion de combate y productos de inteligencia que indiquen
cambios en la amenaza o en aspectos relevantes del ambien-
te operacional. Los lideres de inteligencia deberan:

« Revisar las bases de datos disponibles sobre las areas
de contingencia asignadas, comenzar la colaboracion y

generar conocimiento de inteligencia y desarrollar pro- Preparacion de
ductos iniciales de la PICC en relacion con estas areas de PICC | inteligencia del campo
interés de combate

e Desarrollar la apreciacion de inteligencia.

» Cumplir con las directrices para conducir operaciones de
inteligencia especificas.

« Coordinar y ensayar mediante el empleo de los mismos
protocolos de comunicacion que la fuerza conjunta, los
escalones superiores de mando y las unidades adyacen-
tes y subordinadas utilizaran cuando estén desplegados.

» Emplear el puesto de mando, las unidades subordinadas
y las unidades adyacentes cuando se desplieguen o se
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Requerimientos
RPI prioritarios de
inteligencia

Preparacion de
PICC inteligencia del campo
de combate

encuentren en desarrollo las operaciones de proyeccion
de la fuerza.

« Planear, entrenary practicar analisis de inteligencia sus-
citados durante contingencias factibles o en desarrollo.

« Preparary practicar la coordinacion con otros elementos
y organizaciones (por ejemplo, elementos de analisis y
unidades inteligencia, agencias meteoroldgicas, asuntos
civiles, unidades de operaciones especiales, etc.).

* Incluir lo siguiente como parte diaria de las operaciones
(sostenimiento):

- Un plan de linguistica con requerimientos de com-
petencia.

- Entrenamiento (individual y colectivo) para incluir
las reservas.

« Establecer vinculos formales o informales de inteligen-
cia, relaciones y redes para solucionar posibles contin-
gencias.

» Realizar andlisis de las amenazas, el terreno y el clima
y los requerimientos de consideraciones civiles o los RPI
de acuerdo con el SOP.

« Determinar la necesidad de investigacion y analisis adi-
cionales sobre consideraciones civiles y socioculturales
para generar conocimiento de inteligencia.

Los lideres de inteligencia apoyan el planeamiento de
contingencia en tiempos de paz con el conocimiento de inte-
ligencia, los productos de la PICC y las bases de datos sobre
probables dreas en que esta se pueda presentar. Adicional-
mente, junto con las secciones de inteligencia y de operacio-
nes, establecen un plan de recoleccion de informacién para
implementarlo cuando haya una notificacion de alerta. Aho-
ra bien, a fin de que se dé una transicién tranquila y suave
desde el predespliegue hasta el despliegue, los lideres de in-
teligencia deben coordinar una arquitectura de inteligencia.
Para apoyar la recoleccidn de informacién, el personal de las



secciones de inteligencia tiene que identificar requerimientos
gue incluyen:

e Los medios de recoleccion de informacidén que proporcio-
nan apoyo a lo largo del area de interés.

» Lasrelaciones de mando y de apoyo.

e La informacién y solicitud de los procedimientos opera-
cionales estandarizados de la unidad.

» La secuencia de despliegue del personal y equipo de re-
coleccion de informacion. El despliegue temprano de per-
sonal o equipo clave para la recoleccién de informacién
es esencial para la proteccion de la fuerza y las operacio-
nes. La composicion inicial y los subsiguientes desplie-
gues de los MRI, influyen las variables de la mision y la
disponibilidad de comunicaciones y de carga.

e La arqguitectura de comunicaciones gue apoya el perso-
nal de las secciones de inteligencia y los medios de reco-
leccién de informacién.

« Las vulnerabilidades de las propias tropas frente a las
amenazas hostiles de inteligencia y los planes para con-
ducir proteccién de la fuerza. El estado mayor/plana ma-
yor debe comenzar este planeamiento tan pronto como
sea posible para asegurar un apoyo adecuado a la pro-
teccion de la fuerza en el despliegue y entrada inicial.

e Los requerimientos de informacion de los tiempos de las
fases de la fuerza y el despliegue. Cuando sea necesario,
el estado mayor/plana mayor debe recomendar cambios
en la prioridad de movimiento, unidad o capacidad que
permita la recoleccién de informacion.

Los lideres de inteligencia monitorean y actualizan con-
tinuamente los planes y 6rdenes para reflejar la evolucidn de
la situacion, especialmente, durante las crisis. Mediante ac-
tividades de inteligencia nacional se monitorean amenazas
regionales y pueden responder algunos requerimientos de
inteligencia y, de esta manera, apoyar los planes y érdenes
del despliegue.

CAPITULO 6

OPERACIONES DE PROYECCION DE LA FUERZA

MRI

Medios de recoleccion
de informacién
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MOVILIZACION

Proceso por el cual las
fuerzas militares o parte
de ellas son llevadas a un
estado de alistamiento
para la guerra u otra
emergencia nacional,
esto significa reuniry
organizar los recursos
para apoyar los objetivos
nacionales.

(MFRE 2-0)

———

PICC

PLANOP

Preparacién de
inteligencia del campo
de combate

Plan de operaciones

6.2. PROCESOS DE PROYECCION DE LA FUERZA

La proyeccion de la fuerza integra cinco procesos que se
producen de forma continua, superpuesta y en secuencia re-
petitiva a lo largo de una operacion. Los cinco procesos, per-
tinentes a inteligencia, incluyen la movilizacion, el despliegue,
elempleo, el sostenimiento de las capacidades de inteligencia
y el redespliegue.

6.2.1. Movilizacion

La movilizacion es el proceso por el cual las fuerzas
militares o parte de ellas son llevadas a un estado de alis-
tamiento para la guerra u otra emergencia nacional, esto
significa reunir y organizar los recursos para apoyar los ob-
jetivos nacionales. Esta incluye la activacién de todo o parte
del componente de reservas, y la reunién y organizacion de
personal, suministros y material.

El personal de las secciones de inteligencia actualiza
las apreciaciones de inteligencia, las bases de datos, los pro-
ductos de la PICC y otros necesarios para apoyar las decisio-
nes del mando sobre la composicion de la fuerza y las prio-
ridades y secuencia en el despliegue. Las unidades revaltan
sus reqguerimientos de recoleccidon de informacion inmediata-
mente después de la notificacién de alerta; el personal de las
secciones de inteligencia comienza a verificar los supuestos
de planeamiento dentro del PLANOP y, con el personal de con-
trainteligencia, proporciona apoyo a la proteccion de la fuerza
y recomienda medidas antiterroristas.

Durante la movilizacién, los lideres de inteligencia:

» Monitorean los reportes sobre las actividades de la ame-
naza, consideraciones civiles e informacién de indicado-
res de alerta.

+ Administran los requerimientos de informacién de la
unidad y de las unidades subordinadas (incluyendo una
actualizacion del plan de la recoleccién de informacion).
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» Establecen las relaciones de entrenamiento habitual con
las unidades agregadas y su personal, coordinando con
el escaldén superior de la organizacién de inteligencia
identificado en el plan de operaciones.

» Apoyan las unidades agregadas y su personal median-
te la preparacion y la conduccion de entrenamiento de
inteligencia, actualizacién de la amenaza y difusion de
inteligencia.

 Identifican los requerimientos de recoleccién de informa-
cion de la fuerza para los diferentes tipos de operaciones
y planes de contingencia.

« |dentifican de manera individual los requerimientos de
aumento de personal militar, civiles y contratistas.

En conjunto con el resto del estado mayor/plana mayor,
los lideres de inteligencia se aseguran durante la moviliza-
cion del equipamiento y entrenamiento de las organizaciones
de inteligencia militar (IMI) y las agregaciones que conducen
operaciones de inteligencia. La inteligencia predictiva apoya
las decisiones que el comandante y el estado mayor/plana
mayor hacen con respecto al tamano, composicion, estructu-
ray secuencia de despliegue de la fuerza.

En una operacion de proyeccion de la fuerza, los nive-
les superiores proveen inteligencia para el desarrollo de la
situacion y de blancos de las unidades subalternas hasta que
las fuerzas de nivel tactico que estan en el terreno completen
su entrada al area y aseguren el area de asentamiento. Las
secciones de inteligencia de los escalones superiores pueden
estar un poco reticentes a enviar todo hacia los canales del
nivel tactico debido al volumen de informacién de inteligen-
cia disponible. El sistema de comunicacion del Ejército provee
acceso a las unidades sobre bases de datos nacionales con la
habilidad de colaborar con centros de conocimiento.

El entrenamiento de alistamiento de inteligencia debe
asegurar gue los profesionales de inteligencia y los MRl sean
capaces de satisfacer las necesidades de las unidades duran-
te las operaciones. La seccidn de inteligencia debe anticipar,

MRI Medios de recoleccion
de informacion
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e

El entrenamiento
de alistamiento

de inteligencia
debe asegurar
gue los

profesionales de
inteligencia y los
MRI sean capaces

de satisfacer

las necesidades
de las unidades

durante las
operaciones.

identificar, considerary evaluar todas las amenazas potencia-
les para toda la unidad, a lo largo de las operaciones de pro-
yeccion de la fuerza. Durante la movilizacién, el personal de
las secciones de inteligencia también actualiza las bases de
datos y los graficos de situacion. Los lideres de inteligencia:

Tienen un entendimiento total de la unidad, los mandos
superiores y las organizaciones de inteligencia de las
fuerzas conjuntas.

Revisan la inteligencia y la arquitectura de comunicacio-
nes relacionada con inteligencia para que integre cual-
quier sistema o software nuevo dentro de la arquitectura.

Proveen apoyo de inteligencia continua (incluye terrenoy
clima) durante las 24 horas.

Planean todos los procedimientos requeridos para el al-
cance de inteligencia.

Determinan la disponibilidad de transporte antes y du-
rante el despliegue.

Determinan los requerimientos de sostenibilidad.

Determinan los requerimientos para retirar requerimien-
tos, restricciones de los recursos o medios a la nacién
anfitriona y/o ambiente multinacional.

Revisan las reglas de enfrentamiento, los procedimientos
operacionales estandarizados, las leyes internacionales,
los acuerdos de compartir inteligencia y otros acuerdos
haciendo énfasis en los efectos que tienen en la recolec-
cién (coordinan con el juridico para revisar estos asun-
tos).

Aseguran que las prioridades de la fuerza de recoleccidn
de informacion se reflejen en la linea de tiempo.

Aseguran que los links de inteligencia provean acceso al
comandante a la inteligencia e informacion de multiples
fuentes del Ejército.



» Ejecutan la encuesta de inteligencia.

« Revisan el apoyo a las tareas especificas e implicitas del
comandante, la organizacion de la fuerza, el esquema de
apoyo de inteligencia y los requerimientos de coordina-
cion.

» Revisan los inconvenientes o fallas, y dirigen o coordinan
los cambios.

6.2.2. Despliegue

El despliegue es el movimiento de fuerzas y mate-
rial desde su punto de origen hasta un area de operaciones.
Durante el despliegue, las organizaciones de inteligencia en
el punto de origen, o ya desplegada durante la entrada de la
fuerza, toma ventaja de la arquitectura de las comunicacio-
nes y la union de esfuerzos de inteligencia, con el fin de pro-
porcionar actualizaciones de inteligencia en forma grafica y/o
escrita a las fuerzas que estan en ruta. Las actualizaciones en
ruta ayudan a reducir las brechas de informacion y permiten
a los comandantes ajustar los planes en respuesta a los cam-
bios de la situacion antes de llegar al area de operaciones. En
un escenario, la entrega de la inteligencia se conduce entre
las unidades que llegan y las que se encuentran desplega-
das. Las tres areas principales de la entrega de inteligencia
son las operaciones, el proceso de seleccidon y priorizacidon de
blancos y los requerimientos del canal técnico.

Las unidades de inteligencia extienden el alcance de
las redes de informacién establecidas para conectar el perso-
nal de las secciones de inteligencia y los MRI durante varias
etapas del despliegue. En donde sea necesario, las unidades
establecen nuevos caminos de comunicaciones para alcan-
zar los requerimientos de la misién. Si se despliega, la fuerza
conjunta y unidades de analisis y elementos de control jue-
gan un rol critico en la creacion de caminos de comunicacio-
nes, redes y bases de datos disponibles para el despliegue de
fuerzas.

CAPITULO 6
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MRI Medios de recoleccion
de informacién

DESPLIEGUE

Movimiento de fuerzas y
material desde su punto
de origen hasta un area
de operaciones.

(MFRE 2-0)
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El Ejército depende de capacidades y sistemas que se
basan en el espacio, como el sistema de posicionamiento glo-
bal (GPS, por su sigla en inglés), satélites de posicionamiento
global, de comunicaciones y meteorolégicos y plataformas de
inteligencia de recoleccion de informacion. Estos sistemas
son facilitadores criticos para que las fuerzas puedan planear,
comunicar, navegar y maniobrar, proveer alerta temprana de
misiles, proteger y sostener el Ejército. El planeamiento vy la
coordinacién del apoyo espacial con los servicios nacionales
en el teatro de operaciones se realizan a través de un enlace
con los profesionales del espacio. Las capacidades facilitado-
ras de este son clave en el apoyo a la inteligencia durante el
despliegue y el monitoreo de areas de interés terrestres que
ayudan a revelar la ubicacién y el dispositivo de las amena-
zas. Ademas se:

* Proveen enlaces de comunicacion entre las fuerzas des-
plegadas y los territorios nacionales.

MRI Medios de recoleccion ) L, )
de informacion » Permite la recoleccidn de los MRI para determinar su po-

sicion a través del sistema de posicionamiento global.

* Proveen informacién y datos de meteorologia, oceano-
grafia y ambiente espacial. Esta informacion es procesa-
da, analizada y explotada para producir una descripcién
acertada y oportuna de los efectos del clima en las ope-
raciones.

* Proveen alertas de lanzamiento de misiles balisticos.

Con la entrada temprana a las operaciones, el personal
de las secciones de inteligencia intenta identificar todas las
amenazas para las fuerzas que llegan y ayuda al comandan-
te a desarrollar las medidas de protecciéon de la fuerza. En
este proceso, los niveles superiores aportan inteligencia, lo
cual incluye proveer acceso al sistema que apoya la unién de
esfuerzos de inteligencia y desplegar los elementos de inteli-
gencia. Todo el esfuerzo se centra en proporcionar un apoyo
especifico a los niveles del mando en despliegue o desplega-
dos para responder sus RPl y otros requerimientos.

Requerimientos
RPI prioritarios de
inteligencia
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Las capacidades de procesamiento y recoleccion son
mejoradas a medida que los MRI se fortalecen en el AO, esto
se debe enfatizar para reforzar las capacidades en el teatro
de operaciones y conducir actividades de recoleccién de infor-
macion sostenida. A medida que el fortalecimiento continda,
el personal de las secciones de inteligencia se esfuerza por
reducir la dependencia total de la observacion y el alcance de
la inteligencia y supervisién. Cuando el puesto de mando del
Ejército llega al AQ, el personal de inteligencia de la fuerza
conjunta implementa vy, si es necesario, modifica la arquitec-
tura de inteligencia en el teatro de operaciones.

Desplegar medios de inteligencia establece un enlace
con los estados mayores y unidades desplegadas; por lo tan-
to, el personal de enlace, las comunicaciones basicas y una
red de inteligencia tienen que estar en su lugar antes de la
llegada programada de los comandos superiores. Para un
efectivo apoyo de inteligencia desde Colombia a las unidades
desplegadas es necesaria la existencia de la infraestructura
de comunicaciones reguerida.

Durante las operaciones de entrada, el personal de las
secciones de inteligencia:

* Monitorea los indicadores de proteccion.
o FEvalla el esfuerzo de recoleccién de informacién.

» Monitorea los reportes de inteligencia sobre amenazas y
consideraciones civiles.

e Asesoray evalla:

- La pertinencia de mantener, proponer o retirar re-
guerimientos de la supervision y el alcance de inte-
ligencia.

- Laefectividad de la arquitectura de las comunicacio-
nes de inteligencia.

- Elreporte de procedimientos y las lineas de tiempo.

CAPITULO 6

OPERACIONES DE PROYECCION DE LA FUERZA
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Las capacidades
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y recoleccion
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6.6.3. Empleo

La inteligencia y la recoleccién de informacion apoyan
las operaciones mediante la satisfaccion de los requerimien-
_ tos del comandante. Asi su primer enfoque esta en facilitar
PSPB Proceso de seleccion y l tendimiento de | it ion del dant | PSPB
priorizacién de blancos €L €ntendimiento de la situacion del comandante, e y
los requerimientos de proteccién. Efectuar el planeamiento y
la preparacion adecuados pueden asegurar una buena tran-
sicion desde el despliegue al empleo y desde el empleo, a lo

largo del sostenimiento, al redespliegue.

6.6.4. Sostenimiento de las capacidades de inteligencia

El sostenimiento puede ser proporcionado desde ubi-
caciones dentro y fuera de Colombia y sus territorios e im-
plica proveer y mantener los nimeros y niveles de habilidad
apropiados de los profesionales de inteligencia y el material
necesario para la duracién de la operacion. Para la inteligen-
cia en particular, este puede estar centrado en la rotacion de
las unidades, con el fin de asegurar que sus profesionales o
las unidades que entran al AO tengan inteligencia actualizada
y un conocimiento detallado de las operaciones en curso. Esto
incluye:

MRI Medios de recoleccion
de informacion

* Proporcionar datos y archivos actualizados.

REDESPLIEGUE . o .
» Asegurar una entrega coordinada de inteligencia sobre

Froceso o el cusl e las operaciones en curso.

unidades y el material se
reposicionan en la misma

Sree dle aperelanEs, i » Asegurar que las unidades tienen los MRI adecuados, el

transfieren la fuerza y personal (incluyendo a linguistas), los sistemas de comu-
el material para apoyar nicaciones y los de recoleccién de informacion y el apoyo
a otros requerimientos de mantenimiento adecuado.

de otro comandante de
fuerzas conjuntas, o
devolver el personal y
el material al puesto de 6.6.5. Redespliegue

mando una vez finalizada

la mision. i .

MERE 2.0 El redespliegue es el proceso por el cual las unidades

y el material se reposicionan en la misma area de operacio-
. nes, y transfieren la fuerza y el material para apoyar a otros
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requerimientos de otro comandante de fuerzas conjuntas, o
devolver el personal y el material al puesto de mando una
vez finalizada la misién. En este también se debe conducir
una entrega bien preparada de inteligencia de la unidad que
se redespliega a la unidad desplegada para asegurar una
transicion tranquila y efectiva entre unidades.

A medida que el poder de combate y los recursos dis-
minuyen en el AQ, la proteccion y los requerimientos de inte-
ligencia siguen siendo necesarios para el comandante; esto
conduce a la seleccion de las capacidades que deben perma-
necer desplegadas hasta el final de la operacion y las que
pueden reasignarse antes. Para ello, el personal de las sec-
ciones de inteligencia:

e Supervisa los informes de inteligencia acerca de la ac-
tividad de amenazas y los datos de indicadores y adver-
tencias.

« Continua llevando a cabo el apoyo de inteligencia a la
proteccion.

e Solicita el apoyo para recolecciéon de informacion y el de
inteligencia para el redespliegue.

Después de haber estado nuevamente desplegado, el
personal y las unidades de inteligencia se recuperan y regre-
san a las actividades previas al despliegue. Las unidades de
recoleccion de informacion reanudan las operaciones de in-
teligencia orientadas a las contingencias en tiempo de paz. El
personal de las secciones de inteligencia debe:

« Monitorear los reportes de inteligencia sobre la actividad
de amenazas y consideraciones civiles para contingencias.

» Actualizar o consolidar las bases de datos.
« Mantener el nivel de alistamiento para la inteligencia.

e Proporcionar informacion para el proceso de actualizacién
del diseno de la Fuerza, con el propdsito de perfeccionar
las tablas de organizacion y equipo (TOE) modificadas y
evaluar la necesidad movilizar el personal de la reserva.

CAPITULO 6
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« Preparar los reportes posteriores a la accién y las leccio-

nes aprendidas.

« Enviar solicitudes de necesidades organizacionales.
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GLOSARIO

1. ABREVIATURAS, SIGLAS Y ACRONIMOS

ACRONIMO EN
AB???QE:%:JI:LA SIGNIFICADO INGLES SIGNIFICADO
(OTAN*)
ABI Areas blanco de interés TAI Target area of interest
AD Accién decisiva --- Decisive action

Apoyo de la defensa a la Defense support of civil

ADAC DSCA

autoridad civil authorities
Areas, estructuras, Areas, structures,
AECOPE capacidades, organizaciones, ASCOPE capabilities, organizations,
personas y eventos people, and events (civil
Al Area de interés *AOI Area of interest
ANI Area nombrada de interés *NAI Named area of interest
AO Area de operaciones *A0O Area of operations
AU Accidén unificada --- Unified action

Comando de apoyo
CACIM de combate de - .
contrainteligencia militar

Comando de apoyo de
CAIMI combate de inteligencia --- -
militar

Departamento de inteligencia
CEDE2 y contrainteligencia del - .
Ejército

GLOSARIO -1



INTELIGENCIA
MFRE 2-0

ACRONIMO EN
ABF:(%IQ(T::mi;?LA SIGNIFICADO INGLES SIGNIFICADO
(OTAN*)
Cl Contrainteligencia *Cl Counterintelligence
CIBINT Ciberinteligencia - ---
COA Cur.so o!e accién {por su sigla *COA Course of action
en inglés)
Inteligencia de
COMINT comunicaciones (por su sigla *COMINT Communications intelligence
eninglés)
Panorama operacional
CoP comun (por su sigla en cop Common operational picture
inglés)
CPD Centro de proteccion de . .
datos
DIPOL Dwecqqn de mtehgenma de L -
la Policia Nacional
DNI Dlrec_uon ‘Nauonal de L -
Inteligencia
DTG Grupo de fecha-hora *DTG Date-time group
EEM Espectro electromagnético EMS Electromagnetic spectrum
Elementos esenciales de . ,
EEIPT informacion de las propias *EEFI Essent/a/‘e/ement's of friendly
information
tropas
ELINT Inteligencia electrnica (por ELINT Electronic intelligence
su sigla en inglés)
EW G.uerra e.lectlromca (por su *EW Electronic warfare
sigla eninglés)
FCG Funcion de conduccion de la L Warfighting function
guerra
FF. MM. Fuerzas Militares - Military forces
Inteligencia de senales de Foreian instrumentation
FISINT instrumentacién extranjera FISINT i g . .
. L signals intelligence
(por su sigla en inglés)
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ABREVIATURA, SIGLA

Y/0 ACRONIMO

SIGNIFICADO

ACRONIMO EN
INGLES

GLOSARIO

SIGNIFICADO

Inteligencia geoespacial (por

(OTAN*)

GEOINT . T *GEOINT Geospatial intelligence
su sigla en inglés)
GPS Satelites de posicionamiento GPS Global Positioning System
global (por su sigla en inglés)
Blanco de alta retribucion ,
HPT (por su sigla en inglés) HPT High-pay off target
HUMINT Inteligencia humana (por su *HUMINT Human intelligence
sigla en inglés)
HVT Blanco de alfo valor (por su HVT High-value target
sigla en inglés)
IMI Inteligencia Militar Mi Military intelligence
IMINT Intel.|ger1C|a.de |Imagenes (por IMINT Imagery intelligence
su sigla en inglés)
INTSUM Resgmen d? |ntfal|genC|a (por INTSUM Intelligence summary
su sigla en inglés)
Intel|geQC|§, vigilanciay . Intelligence, surveillance, and
ISR reconocimiento (por su sigla ISR .
S reconnaissance
eninglés)
ITA Inteligencia técnica de armas WTI Wea.pons' technical
intelligence
Jefatura de inteligencia y
J2 contrainteligencia conjunta --- -
de las Fuerzas Militares
JEMGF Jefatura de Estado Mayor . L
Generador de Fuerza
JEMOP Jefaturg de Estado Mayor de . L
Operaciones
JEMPP Jefatura. fie Estagq Mayor de . L
Planeacion y Politicas
JIN Jefatura de Inteligencia . L
Aérea
JINA Jefatura de Inteligencia . L
Naval
LUTE Listado universal de tareas AUTL Army universal task list

del Ejército
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ACRONIMO EN
ABF;EX':(T::gﬁ'I;g;LA SIGNIFICADO INGLES SIGNIFICADO
(OTAN*)
Inteligencia de medidas y .
MASINT huellas distintivas (por su *MASINT Measurement and signature
. L intelligence
sigla en inglés)
Metodologia de diseno del .
MDE Ejército - Army design methodology
MDN Mml.stemo de Defensa L .
Nacional
Misidn, enemigo, terreno Mission, enemy, terrain and
y clima, tropas y apoyo weather, troops and support
METT-TC disponible, tiempo disponible METT-TC available, time available, civil
y consideraciones civiles considerations
MRI Med|os d.e, recoleccion de L .
informacion
MTM Mando tipo misién - Mission command
Obstaculos, avenidas de Observation and fields of fire,
0ATOC aproxma.c,mn, terreno claye, 0AKOC avefjues of approach, key
observacién-campos de tiro, terrain, obstacles, and cover
cubierta-encubrimiento and concealment
Inteligencia de fuentes
OSINT abiertas (por su sigla en OSINT Open-source intelligence
inglés)
ORDOP Orden de operaciones *OPORD Operation order
oTU Opgramones terrestres --- Unified land operations
unificadas
PED P.rocglsam|ento, explotaciény PED Processmg, ex,(.)lon‘.az‘/on, and
difusion dissemination
Politica, econdmica, militar, Political, military, economic,
PEMSITIM ;omal, informacion, t|§mpo, *PMESII-PT . social, mformaz‘mg,
infraestructura y medio infrastructure, physical
ambiente fisico environment, time
PICC Preparacion de inteligencia IPB Intelligence preparation of
del campo de combate the battlefield
PLANOP Plan de operaciones *OPLAN Operation plan
PMTD Proces.o.mlutar para la toma *MDMP Military decisionmaking
de decisiones process
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ACRONIMO EN
AB?EXI:.(I;:I:):'I;I(();LA SIGNIFICADO INGLES SIGNIFICADO
(OTAN*)
PRODOP Proceso de operaciones --- Operations process
Proceso de selecciéony )
PSPB S - Targeting
priorizacion de blancos
QBRN QUII.'T\I(,:O,. bioldgico, CBRN Cﬁemlga/, biological,
radioldgico, nuclear radiological, and nuclear
Requerimiento especifico de
REI . - -
Informacion
RI Rquerlm}entos de - Intelligence requirement
inteligencia
Requerimientos de L.
RICC informacion critica del *CCIR ~Commander s critical
information requirement
comandante
Requerimientos prioritarios Priority intelligence
RPI R . PIR )
de inteligencia requirement
Requerimiento superior de
RSI . . -—- -
informacion
SI Solicitud de informacion RFI Request for information
SIGINT Inteligencia de sefiales (por *SIGINT Signals intelligence
su sigla en inglés)
Procedimientos
SOP operaC|or.1ales ' *SOP Standard operating
estandarizados (por su sigla procedure
eninglés)
STRATINT Inteligencia estratégica (por STRATINT Strategic intelligence
su sigla en inglés)
TECHINT Inteligencia técnica (por su TECHINT Technical intelligence
sigla en inglés)
TOE Tabl.as de organizaciony *TOE Tables oforgan/zatlon and
equipo equipment
UIAF Unidad de informacion y L .

andlisis financiero

* AAP-15(2013) “NATO GLOSSARY OF ABBREVIATIONS USED IN NATO DOCUMENTS AND PUBLICATIONS". En aras de la
interoperabilidad, muchas siglas se mantienen en el idioma inglés.
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2. TERMINOS'

Accion unificada (AU): sincronizacién, coordinacion y/o integracion de actividades de enti-
dades gubernamentales y no gubernamentales con las operaciones militares para lograr
unidad de esfuerzo (MFE 3-0).

Adaptacion de la fuerza: proceso de determinar la combinacion correcta de unidades y la
secuencia de su despliegue en apoyo del comandante de una fuerza conjunta (MFRE 3-0).

Administracion del riesgo: proceso de identificar, evaluar y controlar riesgos que emergen
de los factores operacionales y tomar decisiones que equilibren el costo de los riesgos con
el beneficio de la mision (MFRE 5-0).

*Alcance de inteligencia: actividad por la cual los organismos y dependencias de inteligen-
cia y contrainteligencia acceden rapida y proactivamente a la informacion, reciben apoyo y
conducen la colaboracion directa y comparten informacién con otras unidades y agencias
de inteligencia, dentro y fuera del area de operaciones, sin restringirse por la inmediacion
geografica ni los escalones del mando.

Ambiente operacional: composicién de condiciones, circunstancias e influencias que afec-
tan el empleo de las capacidades y pesan en las decisiones del comandante (MFE 1-01).

Amenaza: cualquier combinacion de actores, entidades o fuerzas que tienen la capacidad
y la intencién de afectar las fuerzas amigas, los intereses nacionales o la nacién (MFRE
3-0).

*Andlisis de inteligencia: procedimiento por el cual la informacion recolectada se somete
a tratamiento, evaluacion e integracion con otras fuentes de informacion existente para
facilitar la produccién de inteligencia.

*Apreciacion de inteligencia: valoracion de la inteligencia disponible relacionada con una
situacion o condicion especifica, expresada por escrito o de manera verbal, cuyo fin es
determinar los cursos de accion abiertos a la amenazay el orden de la probabilidad de su
adopcion.

Apreciacion dinamica: continua evaluacién de la situacion actual para determinar si la
operacion en desarrollo se esta ejecutando de acuerdo con la intencion del comandante y
si las futuras operaciones previstas son sostenibles (MFE 5-0).

' Los términos que esta publicacion propone estdn sefalados con un asterisco y los tomados de otros manuales estan
acompanados de su correspondiente referencia en paréntesis.
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Armas combinadas: sincronizacion y aplicacion simultanea de todos los elementos del
poder de combate que juntos consiguen un efecto mayor que si cada elemento se emplea-
ra por separado o secuencialmente (MFRE 3-0).

Blanco de alto valor (HVT, por su sigla en inglés): objetivo que el comandante enemigo
necesita para completar con éxito su misién (MFRE 3-09).

*Ciberinteligencia (CIBINT): todas aquellas actividades de recoleccion de informacién de
valor llevadas a cabo en espacios digitales y no fisicos.

*Contrainteligencia (Cl): conjunto de actividades destinadas a la preservacion de personal,
instalaciones, infraestructura, equipos, material e informacion que estan encaminadas a
identificar, prevenir, detectar, interrumpir, explotar, contrarrestar, disuadir, desinformar vy
neutralizar la recoleccion de informacién de inteligencia extranjera y servicios de seguri-
dad, organizaciones terroristas, agentes locales y otras amenazas.

*Despliegue: movimiento de fuerzas y material desde su punto de origen hasta un area de
operaciones.

*Elementos esenciales de informacion de las propias tropas (EEIPT): aspectos criticos de
la operacidn de las propias tropas que de ser conocidos por el enemigo comprometerian,
llevarian al fracaso o limitarian el éxito de la operacién; por lo tanto, deben ser protegidos
de la deteccién por parte de este.

*Fuente abierta: cualquier persona o medio que proporciona informacion disponible sin la
expectativa de privacidad; tanto la informacién disponible como la relacién con la fuente, o
ambas, no estan protegidas contra la divulgacion publica.

Funcidon de conduccion de la guerra Inteligencia: conjunto de tareas y sistemas relacio-
nados entre si para facilitar el entendimiento del enemigo, el terreno, las condiciones del
tiempo atmosférico y las consideraciones civiles (MFE 3-0).

Guerra electrdonica (EW): accién militar que implica el uso de energia electromagnética y
dirigida para controlar el espectro electromagnético o para atacar al enemigo (MFRE 3-0).

*Imagenes: representacion o semejanza de cualquier caracteristica natural o artificial y/o
cualquier objeto relacionado con una actividad en el terreno, y su informacion posicional al
momento que fue adquirida. Esta incluye los productos de reconocimiento desarrollados
por agencias espaciales, imagenes y representaciones producidas por satélites, platafor-
mas aéreas, sistemas aéreos no tripulados o cualquier otro medio similar.
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*Informacidn disponible publicamente: datos, hechos, instrucciones u otro material publi-
cado o difundido para consumo del publico en general, disponible a peticién de un miem-
bro del publico en general, legitimamente visto u oido por cualquier observador casual, o
puesto a disposicién en una reunion abierta al publico en general.

*Informacidn y servicios geoespaciales: recoleccién, extraccién de informacién, almace-
namiento, difusion y explotacién de imagenes geodésicas, geomagnéticas (comerciales y
de seguridad nacional), gravimétricas, aeronauticas, topograficas, hidrograficas, de litora-
les, culturales y datos toponimicos que referencian una ubicacion precisa en la superficie
de la tierra.

*Informe de inteligencia y contrainteligencia: documento en el cual se plasma el resul-
tado del analisis de informaciones de inteligencia o contrainteligencia. Se emplea para
actualizar y presentar un panorama especifico al comandante para la toma de decisiones.

*Inteligencia de comunicaciones (COMINT): informacién técnica e inteligencia derivadas
del monitoreo del espectro electromagneético.

*Inteligencia de fuentes abiertas (OSINT): disciplina complementaria de la inteligencia
producida a partir de informacion publicamente disponible que es recolectada, explotada
y difundida oportunamente a una audiencia apropiada con el propdsito de atender un re-
querimiento especifico de inteligencia.

*Inteligencia de imagenes (IMINT): informacion técnica, geografica y de inteligencia deri-
vada de la interpretacion o el analisis de imagenes y materiales afines.

*Inteligencia de medidas y huellas distintivas (MASINT): inteligencia obtenida mediante el
analisis cuantitativo y cualitativo de datos (métricos, angulares, espaciales, de longitud de
onda, de modulacién, de plasma e hidromagnéticos) derivados de sensores técnicos espe-
cificos, a fin de identificar el rasgo distintivo de una fuente emisora o receptora de ondas
electromagnéticas y facilitar el reconocimiento y/o la medicién de la misma.

*Inteligencia de multiples fuentes: integracion de inteligencia e informacion relevante
para analizar situaciones o condiciones que impactan en las operaciones.

*Inteligencia de sefales (SIGINT): inteligencia derivada de sefales de instrumentacion de
comunicaciones, electronicas y extranjeras.

*Inteligencia de senales de instrumentacion extranjera (FISINT): informacién técnica e
inteligencia derivada del monitoreo de emisiones electromagnéticas extranjeras asocia-
das con la prueba y despliegue operacional de sistemas aeroespaciales, superficiales y
subterraneos no nacionales.
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*Inteligencia electrdnica (ELINT): inteligencia técnica y de geolocalizacion derivada de ra-
diaciones electromagnéticas que no transportan mensajes.

*Inteligencia estratégica (STRATINT): inteligencia requerida para la formulacion de es-
trategias, politicas y planes y operaciones militares a nivel nacional, multinacional y de un
teatro de la guerra o teatro de operaciones.

*Inteligencia geoespacial (GEOINT): explotacion y el andlisis de imagenes e informacion
geoespacial para describir, evaluar y visualizar las caracteristicas fisicas y las actividades
geograficamente referenciadas en la tierra.

*Inteligencia humana (HUMINT): recoleccidon de informacion mediante el empleo de me-
dios humanos entrenados, capacitados y certificados para la obtencién de informacién
sobre amenazas (identifica sus elementos, intenciones, composicion, fortaleza, disposicio-
nes, tacticas, equipos y capacidades), terreno, clima y consideraciones civiles.

*Inteligencia técnica (TECHINT): inteligencia derivada de la recoleccién, el procesamien-
to, el analisis y la explotacion de datos e informacién referentes a equipos y materiales
externos, con el fin de prevenir sorpresas tecnoldgicas, evaluar capacidades cientificas y
técnicas extranjeras y desarrollar contramedidas para neutralizar las ventajas tecnoldgi-
cas de un adversario.

Inteligencia, vigilancia y reconocimiento (ISR): actividades que se sincronizan e integran
al planeamiento y la utilizacién de sensores, medios de recoleccién de informacién y el
procesamiento, explotacion y difusion en apoyo directo a las operaciones actuales y futu-
ras (MFE 2-0).

Metodologia de diseio del Ejército (MDE): sistema para aplicar el pensamiento critico y
creativo, a fin de entender, visualizar y describir problemas complejos y establecer enfo-
ques para su soluciéon (MFE 5-0).

*Movilizacion: proceso por el cual las fuerzas militares o parte de ellas son llevadas a un
estado de alistamiento para la guerra u otra emergencia nacional, esto significa reunir y
organizar los recursos para apoyar los objetivos nacionales.

*Operaciones de inteligencia y contrainteligencia: tareas realizadas por las unidades de
inteligencia militar y unidades de combate para obtener informacién que valide de manera
satisfactoria los requerimientos de informacién critica del comandante.

Organizacion por tareas: accién de disenar una unidad operacional, estado mayor de apo-
yo o paquete de sostenimiento de un tamano y composicién especificos para cumplir una
Unica tarea o misién (MFRE 3-0).
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Panorama operacional comun (COP): despliegue integrado de informacion relevante den-
tro del drea de interés de un comandante, adaptado a requerimientos definidos y basado
en datos e informaciéon comunes que comparten mas de un comando (MFRE 6-0).

Peligro: condicion con el potencial de causar lesion, enfermedad o muerte del personal;
dano o pérdida de equipo o propiedad; o la degradacion de la mision (MFRE 3-0).

*Preparacion de inteligencia del campo de combate (PICC): proceso sistematico de anali-
sis de las variables de la mision de enemigo, terreno, climay consideraciones civiles en un
area de interés para determinar su efecto en las operaciones.

Proceso de operaciones (PRODOP): serie de pasos que el comandante desarrolla en las
operaciones a través del mando tipo mision: planear, preparar, ejecutar y evaluar (MFE
5-0).

Proceso militar para la toma de decisiones (PMTD): metodologia de planeamiento ciclico
para entender la situacion y la mision, desarrollar cursos de accidn, seleccionar el mas
oportuno y producir un plan u orden de operaciones (MFE 5-0).

Recoleccion de informacidn: actividad que sincroniza e integra el planeamiento y el em-
pleo de sensores y medios, asi como el procesamiento, explotacién y difusion en apoyo
directo de las operaciones actuales y futuras (MFRE 3-0).

*Redespliegue: proceso por el cual las unidades y el material se reposicionan en la misma
area de operaciones, y transfieren la fuerza y el material para apoyar a otros requerimien-
tos de otro comandante de fuerzas conjuntas, o devolver el personaly el material al puesto
de mando una vez finalizada la misién.

*Requerimiento de informacidn: cualquier elemento de informacidon que el comandante y
el estado mayor/plana mayor necesitan para conducir las operaciones con éxito.

*Requerimiento de informacion critica del comandante (RICC): requerimiento de infor-
macion identificado por el comandante como critico para facilitar una toma de decisiones
oportuna.

*Requerimiento prioritario de inteligencia (RPI): requerimiento de inteligencia, estableci-
do como prioridad para el apoyo de la inteligencia, que el comandante y el estado mayor/
plana mayor necesitan para entender al enemigo u otros aspectos importantes del am-
biente operacional.

*Sincronizacion de inteligencia: arte de integrar la recoleccién de informacién y el analisis
de inteligencia con las operaciones para apoyar de manera eficaz y eficiente la toma de
decisiones.
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*Supuesto: suposicidén sobre una situacion actual o una presuposicion de un futuro curso
de eventos; una o ambas presunciones se asumen como verdaderas en ausencia de prue-
bas necesarias para que el comandante complete un estimado de la situacién y tome una
decisidon sobre el curso de accion durante el proceso de planeamiento.

Unidn de esfuerzos de inteligencia (UNESI): suma total del esfuerzo de la comunidad de
inteligencia (MFE 2-0).
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